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INTRODUZIONE

Il presente documento riporta su base mensile alcuni numeri e indicatori derivanti dalle attività operative dell’Agenzia

per la Cybersicurezza Nazionale, utili per caratterizzare lo stato della minaccia cyber in Italia. In particolare, il CSIRT

Italia, articolazione tecnico-operativa dell’Agenzia, è hub nazionale delle notifiche obbligatorie e volontarie di incidenti

previste per legge (tra cui il Perimetro di Sicurezza Nazionale Cibernetica, la Legge 28 giugno 2024, n. 90 e il D.Lgs. 4

settembre 2024, n. 138 che recepisce la c.d. Direttiva NIS2) e riceve altresì informazioni provenienti da fonti aperte

e commerciali nonché da altre articolazioni omologhe nazionali ed internazionali, che le condividono di iniziativa o

in base ad accordi di collaborazione. Queste informazioni dotano l’Agenzia di un ampio cono di visibilità sullo stato

della minaccia cyber a danno del sistema Paese e forniscono, dal punto di vista qualitativo, un quadro strutturato

delle minacce e del livello di esposizione dei soggetti nazionali. Tutte le informazioni vengono studiate e valorizzate

dagli operatori del CSIRT Italia, i quali nella fase di triage le analizzano e classificano come eventi o incidenti cyber; per

ognuno di questi vengono esperite una serie di attività a seconda del soggetto impattato e del tipo di evento, come:

• approfondire le informazioni a disposizione, analizzando i contenuti anche dal punto di vista strettamente tecnico,

quale lo studio dei malware, valutando il rischio d’impatto sistemico di vulnerabilità e incidenti;

• se necessario inviare richieste di informazioni ai soggetti;

• fornire supporto da remoto o in loco ai soggetti impattati;

• inviare comunicazioni ai soggetti impattati oppure a tutti i soggetti potenzialmente impattati;

• pubblicare alert o bollettini.

Per le definizioni si rimanda al Glossario del CSIRT Italia e alla Tassonomia Cyber dell’ACN.

Le informazioni contenute in questo documento sono il risultato dell’analisi dei dati disponibili al
momento della redazione; esse potrebbero essere aggiornate a seguito di nuove evidenze o di ulteriori
approfondimenti.

Documento rilasciato con licenza Creative Commons Attribuzione 4.0 Internazionale (CC BY 4.0).
Testo completo della licenza disponibile su: https://creativecommons.org/licenses/by/4.0/deed.it
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1 EXECUTIVE SUMMARY

La direttiva (UE) 2022/2555 (NIS2), recepita nell’ordinamento nazionale con il decreto legislativo 4

settembre 2024, n. 138, ha rafforzato il quadro normativo in materia di cybersicurezza, introducendo,

tra l’altro, specifici obblighi di notifica di incidenti per numerosi soggetti nazionali. A partire da gennaio

u.s., tali obblighi sono pienamente operativi; ciò ha favorito un incremento significativo del numero di

eventi e incidenti cyber visibili ad ACN.

Alla data odierna, appare utile comunque evidenziare che all’ampliamento della visibilità garantita dal nuovo flusso

informativo non corrisponde un aumento degli impatti causati dagli incidenti, i quali sono allineati alla media dei

mesi precedenti.

• Eventi e incidenti

Nel mese di giugno 2026 sono stati registrati 184

incidenti, in aumento del 14% rispetto ai 161 dimaggio,

mentre il numero di eventi complessivo (424) è in

aumento del 9% rispetto al mese precedente. A tale

incremento hanno contribuito principalmente le attività

DDoS di natura hacktivista – senza impatti significativi

– e alcuni incidenti a fornitori tecnologici, i cui effetti

si sono propagati a più organizzazioni appartenenti a

settori economici differenti.

Il quadro osservato evidenzia, altresì, una

significativa prevalenza di compromissioni abilitate

dall’utilizzo di credenziali valide, spesso ottenute

attraverso campagne di phishing, spear phishing e

compromissione di caselle di posta elettronica. L’abuso

dell’identità digitale si conferma infatti il principale

vettore di accesso iniziale agli ambienti compromessi,

a testimonianza dell’importanza del fattore umano

nella prevenzione di incidenti cyber. Particolarmente

significativo, in tal senso, è risultato un incidente che ha

interessato un operatore del settore dei trasporti, nel

quale un attaccante ha sfruttato proprio credenziali

VPN compromesse per accedere all’infrastruttura,

effettuare attività di ricognizione interna e tentare

l’installazione di malware mediante la disattivazione

delle misure di protezione presenti sui sistemi.

Nel corso del mese di giugno 2026, le principali minacce

rilevate risultano pertanto: DDoS, Esposizione dati e
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Compromissioni da malware.

• Settori interessati

I settori con il maggior numero di vittime di eventi cyber

sono stati Telecomunicazioni, Tecnologico e Pubblica

amministrazione locale. Il settore Telecomunicazioni è

stato interessato principalmente da compromissioni di

caselle e-mail e intrusioni tramite credenziali valide, il

Tecnologico da malware e intrusioni, mentre il settore

Pubblica amministrazione locale da DDoS.

• Ransomware

Gli attacchi ransomware hanno interessato

prevalentemente i settori vendita al dettaglio,

Manifatturiero e Tecnologico. L’analisi degli

eventi rilevati evidenzia come i principali vettori

di compromissione siano riconducibili all’utilizzo di

credenziali valide, precedentemente compromesse, e

allo sfruttamento di vulnerabilità note e servizi esposti.

Particolare rilievo ha inoltre assunto la compromissione

di un fornitore di servizi SaaS, che ha prodotto

effetti lungo la filiera interessando organizzazioni

appartenenti ai settori manifatturiero, vendita al

dettaglio, servizi finanziari, telecomunicazioni, energia,

trasporti e tecnologico.

• Attacchi DDoS

Nel mese di giugno 2026 sono proseguite le

campagne DDoS di matrice hacktivista contro

soggetti italiani. Gli attacchi hanno interessato

prevalentemente amministrazioni pubbliche centrali

e locali e alcuni soggetti operanti nei settori trasporti,

telecomunicazioni, servizi finanziari e energetico.

Nella maggior parte dei casi tali attività non hanno

avuto successo oppure hanno causato solamente brevi

interruzioni dei siti web attenzionati.

• Monitoraggio proattivo

Nell’ambito dell’attività proattiva di monitoraggio della

superficie esposta dei soggetti nazionali, il CSIRT Italia

a giugno 2026 ha inviato 3.257 comunicazioni di

allertamento a pubbliche amministrazioni e imprese

appartenenti alla constituency, relative all’esposizione

su Internet di 4.250 servizi a rischio. L’analisi

di dati provenienti da malware di tipo infostealer

ha consentito, infine, di identificare 823 account

potenzialmente compromessi afferenti a soggetti

istituzionali, prontamente allertati.

• Vettori di attacco

Nel mese di giugno 2026 la posta elettronica si

conferma il principale vettore di accesso iniziale.

In stretta connessione, emerge lo sfruttamento di

credenziali valide già compromesse, a conferma

della centralità dell’abuso dell’identità digitale nelle

dinamiche di attacco osservate. Permangono, seppure

con minore incidenza, lo sfruttamento di vulnerabilità e

l’abuso di servizi remoti esposti.

• Vulnerabilità

Sono state pubblicate 8.001 nuove vulnerabilità,

in aumento (+998) rispetto a maggio. Di queste,

628 presentano almeno un Proof of Concept (PoC), in

diminuzione (−94), e per 16 CVE è stato rilevato lo

sfruttamento attivo, stabile (+0) rispetto a maggio.

Particolare attenzione è stata rivolta ad alcune

vulnerabilità di rilievo che hanno interessato prodotti e

soluzioni ampiamente utilizzati in ambienti enterprise

e infrastrutturali. Di particolare rilievo, in quanto

oggetto di sfruttamento attivo, la CVE-2026-0257,

che interessa Palo Alto Networks PAN-OS e Prisma

Access, soluzioni impiegate per la sicurezza perimetrale

delle reti e per l’accesso remoto tramite VPN aziendale.

La vulnerabilità consente di aggirare i controlli di

autenticazione del portale e del gateway GlobalProtect,

permettendo l’instaurazione di connessioni VPN non

autorizzate e il conseguente accesso alla rete interna.

Importante sanare, inoltre, quattro vulnerabilità

critiche relative ai prodotti correlati a SAP NetWeaver,

piattaforma applicativa alla base dei principali sistemi

gestionali aziendali: la CVE-2026-44748 riguarda il

meccanismo di autenticazione SAML dell’Application

Server ABAP e potrebbe consentire il bypass dei

controlli di autenticazione; la CVE-2026-27671 è

una vulnerabilità nel kernel dell’Application Server

ABAP, sfruttabile da un attaccante non autenticato;

la CVE-2026-40128 interessa il Web Container di SAP
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NetWeaver AS Java e consente l’accesso a file esterni

al contesto applicativo previsto. Si segnala inoltre la

CVE-2026-42897, che interessa diverse versioni di

Microsoft Exchange Server nella componente Outlook

Web Access. La vulnerabilità può consentire a un

attaccante remoto, tramite l’invio di messaggi di posta

appositamente predisposti e in presenza di specifiche

condizioni di interazione dell’utente, l’esecuzione di

codice JavaScript arbitrario nel contesto del browser

della vittima. Anche tale criticità risulta oggetto di

sfruttamento attivo.

Particolarmente importante inoltre nel mese la CVE-

2026-48907, relativa a Joomla Content Editor (JCE),

estensione utilizzata per la gestione dei contenuti

all’interno di siti Joomla, per la quale CSIRT Italia ha

pubblicato specifico alert relativo allo sfruttamento

attivo della vulnerabilità in rete, corredato da IoC e YARA

rules per supportarne il rilevamento.

• Allertamento

Le numerose vulnerabilità individuate a giugno 2026

hanno determinato un incremento del numero

di sistemi e servizi potenzialmente esposti, con

conseguente elevato numero di comunicazioni di

allertamento effettuate dall’Agenzia per segnalare

potenziali compromissioni o fattori di rischio ad

amministrazioni ed imprese italiane, anche ai sensi

dell’art. 2, comma 1, della Legge n. 90/2024. Le

comunicazioni inviate complessivamente dal CSIRT

Italia sono state in totale 8.754, in diminuzione

(−3.163) rispetto a maggio.

Sul volume complessivo delle comunicazioni ha inciso

anche lo scambio informativo attivato a seguito

dell’operazione internazionale Endgame, coordinata

da Europol, che ha portato alla disarticolazione

di infrastrutture malevole associate, tra le altre,

a SocGholish, malware impiegato per distribuire

componenti malevoli attraverso siti web legittimi

compromessi. Nell’ambito di tale cooperazione

internazionale, l’Agenzia ha ricevuto informazioni

relative a migliaia di siti e domini afferenti a soggetti

italiani - tra cui Comuni, istituti d’istruzione e Universitá

- riconducibili a istanze WordPress compromesse

utilizzate come parte dell’infrastruttura di distribuzione

di malware, prontamente allertati.
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I NUMERI - GIUGNO 2026

Figura 1 - indicatori delle attività operative a giugno 2026 e nei sei mesi precedenti

• 424 eventi cyber, in aumento (+36);

• 493 vittime1, in aumento (+32);

• 282 vittime della constituency2, in aumento (+11);

• 184 incidenti con impatto confermato, in aumento (+23);

• 1.244 asset potenzialmente compromessi, in aumento (+1.171);

• 4.250 asset potenzialmente vulnerabili, in diminuzione (−7.734);

• 128 alert sul sito web del CSIRT Italia, in aumento (+13);

• 8.754 comunicazioni inviate complessivamente, in diminuzione (−3.163);

• 8.001 nuove CVE, in aumento (+998).

1Uno stesso soggetto è conteggiato più volte qualora sia stato coinvolto in eventi distinti.

2La constituency è l’insieme dei soggetti che operano nei settori NIS, Perimetro, Telco o nella Pubblica amministrazione, nei

confronti dei quali il CSIRT Italia offre servizi e supporto in termini di prevenzione, monitoraggio, rilevamento, analisi e risposta al

fine di prevenire e gestire gli eventi cibernetici. Sul sito ACN è disponibile un documento di approfondimento a riguardo.
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PRODOTTI VULNERABILI
Di seguito l’elenco dei prodotti che a giugno 2026 sono stati oggetto di specifici alert pubblicati sul sito web del CSIRT

Italia a causa di vulnerabilità. Tali vulnerabilità, oggetto di alert o perché di recente scoperta oppure perché ne è stato

rilevato lo sfruttamento, richiedono l’adozione tempestiva di aggiornamenti di sicurezza o delle misure di mitigazione

disponibili nell’alert di seguito referenziato.

• Squid (CVE-2026-47729) Link all’alert

• CodeIgniter (CVE-2026-48062) Link all’alert

• libssh2 (CVE-2025-15661, CVE-2026-55199, CVE-

2026-55200) Link all’alert

• MariaDB server (CVE-2026-44168, CVE-2026-48163,

CVE-2026-48165, CVE-2026-49261) Link all’alert

• Ivanti Sentry (CVE-2026-10520, CVE-2026-10523)

Link all’alert

• Estensione di Joomla - Joomla Content Editor (JCE)

(CVE-2026-48907) Link all’alert

• SimpleHelp (CVE-2026-48558) Link all’alert

• Ubiquiti Inc UniFi OS (CVE-2026-34908, CVE-2026-

34909, CVE-2026-34910) Link all’alert

• Palo Alto Networks PAN-OS (CVE-2026-0257) Link

all’alert

• SAP Netweaver (CVE-2026-27671, CVE-2026-40128,

CVE-2026-44748) Link all’alert

• Drupal core (CVE-2026-9082) Link all’alert

• Langflow (CVE-2026-48519) Link all’alert

• Veeam Backup and Replication (CVE-2026-44963)

Link all’alert

• CheckPoint Remote Access VPN e Mobile Access

(CVE-2026-50751) Link all’alert

• Jenkins (CVE-2026-53435) Link all’alert

• LiteSpeed Technologies (CVE-2026-54420) Link

all’alert

• Roundcube Webmail (CVE-2026-48842, CVE-2026-

48843, CVE-2026-48844, CVE-2026-48848) Link

all’alert

• Microsoft Exchange Server (CVE-2026-42897) Link

all’alert

• SolarWinds Serv-U (CVE-2026-28318) Link all’alert

Maggiori dettagli nelle sezioni 3 e 5.
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2 EVENTI ED INCIDENTI

A giugno 2026 sono stati individuati 424 eventi cyber, in aumento del 9% rispetto a maggio. Questi ultimi hanno

interessato, in diversi casi più volte, 364 soggetti nazionali (di cui 282 appartenenti alla constituency, mentre i

restanti hanno riguardato cittadini e società private operanti in settori non critici). Dei 424 eventi cyber, 184 sono stati

classificati quali incidenti, in aumento del 14% rispetto a maggio.

La Figura 2 mostra l’andamento di eventi e incidenti fino al mese in esame, corredato da una previsione, basata

sull’analisi dei dati dei mesi precedenti3, riferita ai successivi 3 mesi.

Figura 2 - andamento attività reattive e analisi previsionale

3 La previsione dà un’idea generale degli andamenti futuri utilizzando un modello ARIMA (AutoRegressive Integrated Moving

Average). È importante sottolineare che la previsione non può essere accurata in quanto il manifestarsi degli eventi dipende da

molti fattori, tra i quali quelli di natura geopolitica, la scoperta di nuove vulnerabilità, la capacità degli attaccanti e così via.
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2.1 Settori impattati

In figura 3 si riporta il numero di vittime di eventi per settore impattato4. Si evidenza altresì la variazione percentuale

rispetto alla media del semestre precedente (tra parentesi nel grafico).

Figura 3 - numero di vittime di eventi cyber per settore e variazione percentuale rispetto alla media del semestre precedente

(top 15)

4 Si noti che ogni evento può avere più vittime afferenti ad uno o più settori di attività e che una vittima può operare in più settori.

Talvolta non è possibile associare un evento ad una vittima e la vittima ad un settore.
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2.2 Tipologia di minacce negli eventi

In Figura 4 si riporta la distribuzione delle principali tipologie diminacce rilevate negli eventi5 e la variazione percentuale

rispetto alla media del semestre precedente (riportata tra parentesi nel grafico).

Per la definizione delle minacce far riferimento alla Tassonomia Cyber dell’ACN (https://www.acn.gov.it/portale/w/la-

tassonomia-cyber-dellacn).

Figura 4 - tipologie di minacce rilevate negli eventi e variazione percentuale rispetto alla media del semestre precedente (top

15)

5 Si noti che ognuno degli eventi può essere stato associato ad una o più tipologie di minacce.
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2.3 Distribuzione delle minacce per settore

In Figura 5 si riporta, per ogni settore, il numero di vittime che hanno subito laminaccia specificata, ottenuto analizzando

gli eventi di giugno 2026. Si ricorda che ad un evento possono essere associate più minacce e più vittime e che uno

stesso soggetto è conteggiato più volte qualora sia stato coinvolto in eventi distinti. Per la definizione delle minacce

far riferimento alla Tassonomia Cyber dell’ACN (https://www.acn.gov.it/portale/w/la-tassonomia-cyber-dellacn). In

Figura sono mostrati solo i 15 settori più interessati dalle minacce.

Figura 5 - numero di vittime per settore e tipologia di minacce
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2.4 Distribuzione geografica delle vittime

I 424 eventi cyber hanno interessato 493 soggetti (in diversi casi più volte), distribuiti dal punto di vista geografico

come riportato in Figura 6.

Figura 6 - distribuzione delle vittime degli eventi cyber
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3 VULNERABILITÀ

A giugno 2026 sono state pubblicate6 8.001 nuove CVE, in aumento (+998) rispetto a maggio. Di queste, 628

presentano almeno un Proof of Concept (PoC), in diminuzione (−94), e per 16 CVE è stato rilevato lo sfruttamento attivo,

stabile (+0) rispetto a maggio.

3.1 Vulnerabilità più gravi pubblicate sul sito del CSIRT Italia

Gli alert sulle vulnerabilità oggetto di pubblicazione sul sito del CSIRT Italia sono stati 128. Oltre al consueto

aggiornamento mensile di Microsoft (link all’alert sul sito web), che ha risolto un totale di 206 nuove vulnerabilità (0 di

tipo 0-day), sono risultate particolarmente gravi quelle pubblicate nei seguenti alert, relative a prodotti di:

• joomshaper: rilevato sfruttamento attivo in rete della CVE-2026-48908 – già sanata dal vendor – presente nel

plugin SP Page Builder per il noto CMS Joomla! Tale vulnerabilità, qualora sfruttata, potrebbe consentire a un utente

malintenzionato remoto di eseguire codice arbitrario sui sistemi interessati (stima di impatto sistemico 79,48/100).

Link all’alert del 26/06/2026;

• SimpleHelp: identificata una nuova vulnerabilità con gravità “critica”, che interessa il software SimpleHelp, utilizzato

per attività di supporto remoto e gestione sistemi. Tale vulnerabilità, qualora sfruttata, potrebbe consentire ad un

utente malintenzionato di eludere i meccanismi di autenticazione sui sistemi interessati. (stima di impatto sistemico

79,48/100). Link all’alert del 15/06/2026;

• Joomla Content Editor: rilevato sfruttamento attivo in rete della CVE-2026-48907–già sanata dal vendor–presente

nel plugin Joomla Content Editor (JCE) estensione per il noto CMS Joomla! utilizzata per la gestione avanzata dei

contenuti, Tale vulnerabilità, qualora sfruttata, potrebbe consentire ad un utente malintenzionato remoto di eseguire

codice arbitrario sui sistemi interessati (stima di impatto sistemico 79,48/100). Link all’alert del 15/06/2026;

6Dati del National Vulnerability Database https://nvd.nist.gov/vuln del NIST. Il database completo delle CVE è pubblicamente

accessibile https://cve.mitre.org/.
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• Ivanti: rilasciati gli aggiornamenti di sicurezza di giugno che risolvono 4 nuove vulnerabilità, di cui due con gravità

“critica” e due con gravità “alta”, in diversi prodotti Ivanti. Tra queste, si evidenzia la CVE-2026-10520, per la

quale risulta disponibile un Proof of Concept (PoC) in rete (stima di impatto sistemico 79,48/100). Link all’alert del

10/06/2026;

• libssh2: rilevate tre nuove vulnerabilità, di cui una con gravità “critica” e due con gravità “alta”, in libssh2, nota libreria

open-source che implementa il protocollo SSH per applicazioni client (stima di impatto sistemico 79,23/100). Link

all’alert del 23/06/2026;

All’indirizzo https://www.acn.gov.it/portale/csirt-italia/alert-e-bollettini è possibile accedere a tutti gli altri alert

pubblicati.
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3.2 Distribuzione delle vulnerabilità sui vendor

In Figura 7 è riportato il numero delle vulnerabilità rilevate distribuite tra i principali vendor7.

Figura 7 - top 25 produttori affetti da vulnerabilità nel mese

7I valori attribuiti alla voce Linux si riferiscono esclusivamente alle vulnerabilità registrate dalla CVE Numbering

Authority (CNA) https://kernel.org/ e afferiscono dunque unicamente al kernel Linux. Maggiori informazioni a questo link:

https://www.cve.org/PartnerInformation/ListofPartners/partner/Linux
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In Figura 8 è riportato, invece, il numero delle vulnerabilità rilevate distribuite tra i principali prodotti.

Figura 8 - top 25 prodotti affetti da vulnerabilità nel mese
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3.3 CWE nel mese

In Figura 9 sono riportate le 7 tipologie di weakness (CommonWeakness Enumeration – CWE) più rilevate.

Figura 9 - top 7 CWE nel mese

3.4 Vulnerabilità con maggior probabilità di sfruttamento

Di seguito il dettaglio delle 3 vulnerabilità che potrebbero subire il maggior incremento nel trend di exploitation, ottenuto

monitorando l’Exploit Prediction Scoring System (EPSS)8 fornito dal FIRST, nel mese in esame.

Vendor Ivanti

Prodotti e versioni

vulnerabili

Ivanti Sentry tutte le versioni antecedenti la 10.5.2, 10.6.2 e 10.7.1

Descrizione

vulnerabilità

Lo sfruttamento di questa vulnerabilità permette ad un attaccante non

autenticato di eseguire codice arbitrario da remoto.

Data di rilascio CVE 09/06/2026 modificata il 17/06/2026

CVSS score 3.0 10 Critical

EPSS max score 0.98

Tabella 1 - CVE-2026-10520

8Il sito web https://www.first.org/epss/ fornisce un’indicazione della probabilità che una vulnerabilità venga sfruttata. Il valore è

aggiornato quotidianamente dal FIRST.
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Vendor LiteLLM

Prodotti e versioni

vulnerabili

LiteLLM versioni dalla 1.81.16 alla 1.83.6

Descrizione

vulnerabilità

Questa vulnerabilità consente ad un attaccante non autenticato di estrarre o

modificare da remoto dati sensibili, tra cui chiavi API, credenziali del provider

LLM e impostazioni del proxy.

Data di rilascio CVE 08/05/2026 modificata il 29/06/2026

CVSS score 3.0 9.8 Critical

EPSS max score 0.95

Tabella 2 - CVE-2026-42208

Vendor Oracle Corporation

Prodotti e versioni

vulnerabili

PeopleSoft Enterprise PeopleTools versioni 8.61 e 8.62

Descrizione

vulnerabilità

Lo sfruttamento di questa vulnerabilità permette ad un attaccante non

autenticato di eseguire codice arbitrario da remoto.

Data di rilascio CVE 11/06/2026 modificata il 17/06/2026

CVSS score 3.0 9.8 Critical

EPSS max score 0.92

Tabella 3 - CVE-2026-35273
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4 MINACCIA

In questa sezione si riporta un dettaglio sulla minaccia ransomware, anche in termini di rivendicazioni effettuate dai

gruppi hacker in Italia ed UE, mentre per il malware uno spaccato sul numero degli IoC9 condivisi dal CSIRT Italia tramite

piattaforma MISP10, in modo da caratterizzarne le tipologie più frequenti.

4.1 Ransomware: distribuzione delle vittime

A giugno 2026, il 15% degli attacchi ransomware ha colpito soggetti critici, il 27% ha colpito soggetti a media criticità,

ed il restante 58% ha coinvolto altri soggetti a criticità minore.

Figura 10 - distribuzione delle vittime di ransomware in base alla loro criticità

9IoC (Indicatore di Compromissione), indica la possibile presenza di un’attività malevola o un’intrusione nel sistema informatico.

Gli IoC sono prove che gli analisti di sicurezza informatica utilizzano per identificare, rilevare e rispondere a una compromissione.

10MISP (Malware Information Sharing Platform) è una soluzione software open source per la raccolta, l’archiviazione, la

distribuzione e la condivisione di indicatori di sicurezza informatica e minacce cyber.
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4.2 Rivendicazioni ransomware

Il monitoraggio di fonti aperte nel mese di giugno 2026 ha permesso di individuare 20 rivendicazioni di attacchi

ransomware a danno di soggetti italiani11.

Il grafico in Figura 11 mostra l’andamento delle rivendicazioni riferite all’Italia nel corso degli ultimi 12 mesi.

Figura 11 - andamento delle rivendicazioni ransomware per l’Italia

Il grafico in Figura 12 mostra i gruppi più attivi in termini di rivendicazioni in Italia.

Figura 12 - distribuzione percentuale dei gruppi autori delle rivendicazioni

11Talvolta, le rivendicazioni relative ad attacchi ransomware non sono confermate dal soggetto coinvolto.
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4.3 Indicatori di Compromissione (IoC) per famiglia di malware

In Figura 13 vengono raggruppati gli IoC condivisi dal CSIRT Italia su MISP, suddivisi per tipologie di malware. La

suddivisione per famiglia di malware consente di evidenziare le varianti più diffuse a supporto delle attività di threat

intelligence e di rilevamento delle minacce.

Figura 13 - numero di IoC condivisi dal CSIRT Italia suddivisi per tipologie di malware
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5 MONITORAGGIO

In questa sezione sono riportate le attività di monitoraggio proattivo12, condotte al fine di individuare e segnalare

tempestivamente ai soggetti della constituency l’esposizione a specifiche minacce, rischi, vulnerabilità e criticità, che

possono essere sfruttati, o che sono già in corso di sfruttamento, da parte degli attaccanti.

5.1 Comunicazioni dirette

A giugno 2026 sono state diramate un totale di 3.257 comunicazioni verso i soggetti della constituency che esponevano

pubblicamente su internet complessivamente 4.250 servizi a rischio. Le comunicazioni sono state inviate in relazione

ai prodotti:

• Palo Alto Networks Cloud NGFW, PAN-OS e Prisma Access (CVE-2026-0257): tale vulnerabilità – di tipo

Authentication Bypass – permetterebbe a un eventuale attaccante di bypassare i controlli di autenticazione del

gateway VPN e stabilire una connessione non autorizzata. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• CheckPoint Remote Access VPN e Mobile Access (CVE-2026-50751): Tale vulnerabilità – di tipo Improper

Authentication – un eventuale attaccante remoto non autenticato potrebbe sfruttare un difetto nella validazione dei

certificati per stabilire una connessione VPN senza conoscere una password valida. Ulteriori dettagli nell’alert sul

sito dello CSIRT Italia.

• Roundcube Webmail (CVE-2026-48842, CVE-2026-48843, CVE-2026-48844 e CVE-2026-48848): tali

vulnerabilità – di tipo rispettivamente Information Disclosure (CVE-2026-48842 e CVE-2026-48843), Remote Code

Execution e Privilege Escalation (CVE-2026-48844) e Security Feature Bypass (CVE-2026-48848) – permetterebbero

a un eventuale attaccante remoto di inviare richieste appositamente costruite, con possibili impatti sulla

riservatezza, integrità e disponibilità delle informazioni e dei servizi erogati, fino ad ottenere l’esecuzione di codice

arbitrario nei sistemi interessati. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

12Il monitoraggio individua dispositivi, servizi, asset ed errate configurazioni che incrementano la superficie di attacco sfruttabile

da attori malevoli per penetrare all’interno della rete delle vittime.
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• Microsoft Exchange Server (CVE-2026-42897): Tale vulnerabilità – di tipo Cross-site Scripting – permetterebbe a

un eventuale attaccante di manipolare il contenuto visualizzato all’utente, inducendolo a interagire con interfacce

apparentemente legittime ma in realtà falsificate. In questo modo è possibile ingannare la vittima e raccogliere

informazioni o ottenere comportamenti non desiderati. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• Ubiquiti Inc UniFi OS (CVE-2026-34908, CVE-2026-34909 e CVE-2026-34910): Tali vulnerabilità – rispettivamente

di tipo Improper Access Control - Generic, Path Traversal, Improper Input Validation– permetterebbero a un eventuale

attaccante di ottenere la compromissione completa del sistema. Ulteriori dettagli nell’alert sul sito dello CSIRT

Italia.

• Estensione di Joomla - Joomla Content Editor (JCE) (CVE-2026-48907): Tale vulnerabilità – di tipo Improper Access

Control – permetterebbe a un eventuale attaccante di eseguire upload arbitrary files ed eseguire codice PHP. Ulteriori

dettagli nell’alert sul sito dello CSIRT Italia.

• Squid (CVE-2026-47729): Tale vulnerabilità – di tipo Out of Bounds Read – permetterebbe a un eventuale attaccante

di leggere nella memoria dell’applicativo e collezionare dati di altri utenti (credenziali, sessioni, traffico HTTP), con

possibile compromissione degli account e accesso alla rete. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• Estensione di Joomla - Joomshaper.net SP Page Builder (CVE-2026-48908): tale vulnerabilità – di tipo Unrestricted

Upload of File with Dangerous Type – permetterebbe a un attaccante di caricare file malevoli ed eseguire codice

remoto, compromettendo il sistema e i dati del sito.

• SAP Netweaver (CVE-2026-44748, CVE-2026-27671 e CVE-2026-40128): tali vulnerabilità – di tipo Improper

Verification of Cryptographic Signature (CVE-2026-44748), Stack-based Buffer Overflow (CVE-2026-27671) e Path

Traversal (CVE-2026-40128) – permetterebbero a un eventuale attaccante autenticato di manipolare documenti

XML firmati mantenendone la validità apparente (CVE-2026-44748), di inviare richieste appositamente predisposte

per sfruttare errori logici nella gestione della memoria (CVE-2026-27671) e di sfruttare l’accesso non autorizzato

per accedere a file critici del sistema (CVE-2026-40128). Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• MariaDB (CVE-2026-44168, CVE-2026-48163, CVE-2026-48165 e CVE-2026-49261): tali vulnerabilità – di tipo

OS Command Injection – permetterebbero a un eventuale attaccante remoto di eseguire codice arbitrario nei sistemi

interessati. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• SolarWinds Serv-U (CVE-2026-28318): tale vulnerabilità – di tipo Uncontrolled Resource Consumption –

permetterebbe a un eventuale attaccante non autenticato di forgiare richieste opportunamente predisposte al fine

di compromettere la disponibilità del servizio. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• Jenkins (CVE-2026-53435): tale vulnerabilità – di tipo Deserialization of Untrusted Data – permetterebbe a un

eventuale attaccante di impersonare un utente qualsiasi della piattaforma e inviare richieste HTTP per suo conto,

incluso l’utilizzo della Script Console per eseguire codice arbitrario o leggere file arbitrari. Ulteriori dettagli nell’alert

sul sito dello CSIRT Italia.

• Veeam Backup and Replication (CVE-2026-44963): Tale vulnerabilità – di tipo Deserialization of Untrusted Data –

permetterebbe a un eventuale attaccante di eseguire codice arbitrario sui sistemi interessati. Ulteriori dettagli

nell’alert sul sito dello CSIRT Italia.

• Gitea Open Source Git Server (CVE-2026-20896): Tale vulnerabilità – di tipo User Impersonation – qualora sfruttata

permetterebbe a un eventuale attaccante di eludere i sistemi di autenticazione, ottenendo accesso remoto.

• CodeIgniter (CVE-2026-48062): tale vulnerabilità – di tipo Unrestricted Upload of File with Dangerous Type –

permetterebbe a un eventuale attaccante di caricare file malevoli, non adeguatamente validati dal sistema.

• SimpleHelp (CVE-2026-48558): tale vulnerabilità – di tipo Improper Verification of Cryptographic Signature –

permetterebbe a un eventuale attaccante remoto di forgiare token OIDC con privilegi arbitrari, senza verifica della

25 Operational Summary giugno 2026 Servizio Operazioni e gestione delle crisi cyber

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-42897
https://www.acn.gov.it/portale/w/microsoft-rilevato-sfruttamento-attivo-della-cve-2026-42897
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-34908
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-34909
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-34910
https://www.acn.gov.it/portale/w/ubiquiti-rilevate-nuove-vulnerabilita-1
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-48907
https://www.acn.gov.it/portale/w/joomla-jce-sfruttamento-attivo-in-rete-della-cve-2026-48907
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-47729
https://www.acn.gov.it/portale/w/rilevate-vulnerabilita-in-squid
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-48908
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-44748
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-27671
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-40128
https://www.acn.gov.it/portale/w/sap-security-patch-day-17
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-44168
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-48163
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-48165
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-49261
https://www.acn.gov.it/portale/w/rilevate-vulnerabilita-in-mariadb
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-28318
https://www.acn.gov.it/portale/w/solarwinds-sfruttamento-attivo-in-rete-della-cve-2026-28318
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-53435
https://www.acn.gov.it/portale/w/rilevate-nuove-vulnerabilita-in-jenkins-1
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-44963
https://www.acn.gov.it/portale/w/veeam-risolta-vulnerabilita-in-backup-replication
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-20896
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-48062
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-48558


Agenzia per la Cybersicurezza Nazionale TLP:CLEAR

firma. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• GiteaOpen Source Git Server (CVE-2026-27771): tale vulnerabilità – di tipo Improper Access Control –permetterebbe

a un eventuale attaccante remoto non autenticato di scaricare immagini containermarcate come private a causa di un

errore nei controlli di accesso, esponendo codice, credenziali e configurazioni sensibili con il rischio di compromissione

dell’infrastruttura.

• IBMWebSphere Application Server (CVE-2026-8644 e CVE-2026-9311, CVE-2026-9319): Tali vulnerabilità –

rispettivamente di tipo Deserialization of Untrusted Data, Code Injection, Authentication Bypass by Spoofing –

permetterebbero a un eventuale attaccante di bypassare l’autenticazione e impersonare utenti legittimi, ed

eseguire codice arbitrario da remoto sul server WebSphere.

• cPanel Plugin - LiteSpeed Technologies (CVE-2026-54420): Tale vulnerabilità – di tipo UNIX Symbolic Link (Symlink)

Following – permetterebbe a un eventuale attaccante con accesso FTP o web shell di elevare i propri privilegi sui

sistemi interessati. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• Drupal (CVE-2026-9082): tale vulnerabilità – di tipo SQL Injection – permetterebbe a un eventuale attaccante,

attraverso l’invio di richieste opportunamente predisposte, di iniettare codice SQL sui sistemi che adottano basi di dati

PostgreSQL, permettendo così l’accesso non autorizzato a informazioni sensibili presenti sui sistemi potenzialmente

affetti. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• Discourse (CVE-2026-44786): tale vulnerabilità – di tipo Information Disclosure – permetterebbe a un eventuale

attaccante di diffondere eventi e messaggi delle chat pubbliche tramite MessageBus senza un adeguato controllo

dei permessi.

• OpenClaw (CVE-2026-53838): tale vulnerabilità – di tipo Time-of-check Time-of-use (TOCTOU) Race Condition – relativa

al processo di riconnessione dell’associazione tra i nodi, permetterebbe a un eventuale attaccante non autenticato

di restaurare o specificare una logica autorizzativa più permissiva, che potrebbe portare ad accessi non autorizzati o

all’escalation di privilegi, con conseguente compromissione di integrità, riservatezza e disponibilità dei dati.

• WordPress plugin - Flippercode WPMaps Pro (CVE-2026-8732): tale vulnerabilità – di tipoMissing Authorization –

permetterebbe a un eventuale attaccante remoto non autenticato di creare un nuovo utente WordPress, assegnargli

ruolo Administrator, ottenere un login URL senza password, autenticarsi automaticamente e prendere il controllo

completo del sito.

• Ivanti Sentry (CVE-2026-10520 e CVE-2026-10523): Tale vulnerabilità – rispettivamente di tipo OS Command

Injection e Authentication Bypass – permetterebbero a un eventuale attaccante remoto non autenticato di eseguire

codice arbitrario – tramite l’invio all’endpoint vulnerabile di richieste HTTP POST opportunamente predisposte –

(CVE-2026-10520) e di creare account amministrativi arbitrari e ottenere un accesso amministrativo completo sui

sistemi affetti (CVE-2026-10523). Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• Kludex Starlette (CVE-2026-48710): tale vulnerabilità – di tipo HTTP Request/Response Smuggling – permetterebbe

a un eventuale attaccante di manipolare l’header HTTP Host di una richiesta per aggirare i controlli di sicurezza

dell’applicazione e accedere a risorse o funzionalità che dovrebbero essere protette, senza disporre delle necessarie

autorizzazioni.

• Langflow (CVE-2026-48519): tale vulnerabilità – di tipo Code Injection – permetterebbe a un eventuale attaccante

remoto di eseguire codice arbitrario sui sistemi interessati. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.

• DotCMS (CVE-2026-8054): Tale vulnerabilità – di tipo SQL Injection – consentirebbe a un attaccante non autenticato,

mediante lo sfruttamento di input non opportunamente sanitizzati all’interno di query SQL, di alterare, modificare

o inserire dati non autorizzati sui sistemi interessati, accedere a informazioni sensibili sui sistemi interessati ed

eludere i meccanismi di sicurezza sui sistemi interessati.
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In Figura 14 viene riportata la distribuzione delle segnalazioni per tipologia di soggetto.

Figura 14 - distribuzione delle segnalazioni per tipologia di soggetto
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6
ASPETTI DI INTERESSE
DELLA MINACCIA CYBER
GLOBALE

Il presente capitolo fornisce una rappresentazione dello stato della minaccia cibernetica a livello globale,

elaborata esclusivamente a partire dalle fonti aperte ritenute affidabili (quali report di settore, analisi di

enti istituzionali, pubblicazioni specialistiche e contributi di operatori qualificati a livello internazionale)

referenziate di seguito. Diversamente dalle altre sezioni dell’Operational Summary – basate su dati

del CSIRT Italia ricavati nell’ambito delle attività di risposta agli incidenti e di monitoraggio proattivo – i

contenuti del presente capitolo non sono riconducibili a evidenze derivanti dalla gestione di incidenti o

da attività operative svolte da ACN.

Il presente capitolo fornisce una sintesi delle principali

vulnerabilità, modalità operative e attività cyber

documentate nel mese in esame, affiancata da un

inquadramento degli aspetti connessi al contesto

geopolitico.

• Vulnerabilità e modalità operative

Nel mese, il quadro delle vulnerabilità sfruttate

attivamente è stato caratterizzato da criticità su asset

enterprise, apparati perimetrali, componenti utilizzati

per accesso remoto e CMS.

Particolare rilievo ha assunto la CVE-2026-35273

in Oracle PeopleSoft Enterprise PeopleTools. Oracle

stessa [1] ha pubblicato un security alert dedicato,

descrivendo la vulnerabilità come sfruttabile da

remoto senza autenticazione e in grado di consentire

esecuzione di codice non autorizzato da remoto. Google

Threat Intelligence Group e Mandiant[2] hanno

osservato, tra il 27 maggio e il 9 giugno 2026, una

campagna di compromissione ed estorsione contro

infrastrutture Oracle PeopleSoft, coerente proprio

con lo sfruttamento della citata CVE, associando

inoltre l’attività malevola al gruppo cybercriminale

ShinyHunters (noto per campagne di furto dati,

estorsione e successiva pubblicazione o minaccia

di pubblicazione delle informazioni sottratte). La

vulnerabilità è stata anche oggetto di trattazione del

CSIRT Italia[3] con specifico alert, aggiornato poi il 12

giugno per informare dello sfruttamento attivo.

Di rilievo anche la CVE-2026-48907, vulnerabilità di

tipo Improper Access Control nel plugin Joomla Content

Editor (JCE), componente utilizzato per la gestione

avanzata dei contenuti nei siti basati su Joomla. NVD[4]

descrive la criticità come idonea a consentire, a utenti

non autenticati, la creazione di profili editor e il
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successivo caricamento ed esecuzione di codice PHP

sul server. La vulnerabilità interessa le versioni di

Joomla Content Editor precedenti alla 2.9.99.5 e risulta

particolarmente rilevante per siti web e CMS esposti su

Internet. Anche il CSIRT Italia[5] ha pubblicato un alert

dedicato che include indicatori di compromissione.

Nel dominio OT/ICS, la fact sheet congiunta pubblicata

da CISA[6, 7] e da altre agenzie federali statunitensi

ha segnalato accessi non autorizzati a sistemi

statunitensi di monitoraggio automatico dei serbatoi

di carburante, con invio di comandi non autorizzati e

possibili alterazioni dei parametri di funzionamento. Il

documento evidenzia potenziali impatti non solo sul

settore dei trasporti, ma anche su energia, chimico,

alimentare e agricolo. Sempre in ambitoOT/ICS,CISA[8]

ha pubblicato nel mese numerosi advisory su prodotti

di controllo industriale, inclusi controllori programmabili

e sistemi SCADA impiegati nei settori idrico, energetico

e manifatturiero.

Di rilievo, sempre in tema di vulnerabilità, anche

la Binding Operational Directive 26-04, emanata da

CISA[9] il 10 giugno. La direttiva introduce per

le agenzie federali civili statunitensi un modello di

patching basato sul rischio, in cui la priorità di

correzione delle vulnerabilità dipende da fattori quali

esposizione pubblica dell’asset, presenza nel catalogo

KEV, automatizzabilità dell’exploit e impatto tecnico

post-sfruttamento. Per le vulnerabilità con rischio più

elevato, i tempi di patching possono ridursi fino a tre

giorni.

Tra le principali modalità operative osservate nel

mese rientra inoltre “FortiBleed ”, campagna relativa

all’esposizione e all’abuso di credenziali associate

a dispositivi Fortinet/FortiGate, gateway VPN e

altri servizi raggiungibili da Internet. SOCRadar[10]

ha fornito il reporting iniziale sul targeting dei

dispositivi FortiGate, indicando decine di migliaia

di dispositivi Fortinet interessati in 194 Paesi. La

fondazione Shadowserver[11, 12] ha distribuito un

dataset one-off di dispositivi compromessi con tag

fortibleed, rendendo disponibile una vista geografica

della distribuzione degli asset interessati, dalla

quale emerge una significativa esposizione anche

in Italia. Unit 42[13], ha descritto la campagna

come basata su tentativi sistematici di accesso

con password comuni su numerosi account (c.d.

password spraying ), estrazione delle configurazioni

dei dispositivi, decifratura offline delle credenziali e

loro riutilizzo per ottenere persistenza con privilegi

amministrativi. Fortinet[14] ha precisato che l’attività

non risulta associata a una nuova vulnerabilità

Fortinet, ma ad esposizione e riuso di credenziali e

tecniche di brute force abilitate da configurazioni prive

di adeguate misure di protezione, in particolare su

apparati Fortinet raggiungibili da Internet e privi di

autenticazione multifattore. La campagna è stata

anche oggetto di allertamento puntuale dei soggetti

italiani potenzialmente interessati da parte del CSIRT

Italia, il quale ha pubblicato altresì un bollettino

dedicato[15].

Sul fronte malware, Unit 42[16] ha segnalato

l’operazione “FlutterBridge”, basata sulla distribuzione

della backdoor FlutterShell tramite applicazioni

desktop malevole per macOS e annunci pubblicitari

su Google. Il malware consente di impartire comandi

da remoto, intervenire sui file dei sistemi compromessi

e potenzialmente raccogliere informazioni, anche

attraverso funzionalità basate su intelligenza

artificiale controllate dall’attaccante. Sugli endpoint

Windows, Cisco Talos[17] richiama l’abuso del

Component Object Model, componente nativo del

sistema operativo che consente alle applicazioni di

comunicare tra loro, come tecnica osservata in famiglie

malware quali Qakbot e WarmCookie con finalità

di persistenza, movimento laterale ed elusione dei

controlli.

Con riferimento al contrasto al cybercrime, Europol[18]

ha comunicato che l’operazione Endgame ha portato

allo smantellamento dell’infrastruttura di tre famiglie

di malware — SocGholish, StealC e Amadey —

impiegate per l’accesso iniziale ai sistemi e per il

furto di credenziali successivamente rivendute a gruppi

ransomware. L’operazione, condotta tra il 15 e il 19

giugno da autorità di Germania, Paesi Bassi, Danimarca,
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Regno Unito, Stati Uniti e Canada, con il coordinamento

di Europol ed Eurojust e il supporto di partner privati,

ha portato— secondo la comunicazione Europol del 24

giugno— al congelamento di criptoattività di origine

criminale per 41 milioni di euro, al recupero di 27

milioni di credenziali sottratte e alla disattivazione di

326 server e 142 domini. In precedenza, Europol[19]

aveva comunicato l’11 giugno lo smantellamento del

servizio di riciclaggio in criptovalute “AudiA6”, utilizzato

da gruppi ransomware e ritenuto responsabile del

riciclaggio di oltre 336 milioni di euro, con l’arresto in

Georgia di due presunti amministratori.

• Contesto geopolitico

La situazione in Medio Oriente tra Stati Uniti, Israele e

Iran continua ad avere riflessi anche nella dimensione

cibernetica. Il direttore generale dell’Israel National

Cyber Directorate, Yossi Karadi, in un’intervista al

quotidiano tedesco Die Welt [20], ha riferito di circa

4.800 incidenti cyber registrati contro Israele nel

giugno 2026, rispetto a circa 1.600 nel giugno 2025.

Gli obiettivi degli attacchi sono stati infrastrutture

critiche, PA centrali, piccole e medie imprese e

cittadini, con studi legali e contabili tra le PMI colpite.

Secondo quanto riportato, i tentativi di attacco rivolti

contro infrastrutture critiche sarebbero stati contenuti,

mentre gli effetti più significativi avrebbero riguardato

organizzazioni con minori capacità difensive, presso le

quali sarebbero avvenuti anche episodi diwiping.

Sul versante iraniano, Reuters[21] ha riportato un

attacco cyber avvenuto il 14 giugno, descritto come

di portata limitata, all’infrastruttura di comunicazione

utilizzata da diverse banche nazionali (Bank Melli, Bank

Tejarat, Bank Saderat ed Export Development Bank of

Iran) con disservizi durati alcuni giorni. Il 23 giugno,

la società tecnologica statale Informatics Services

Corporation, secondo quanto riportato sempre da

Reuters[22], ha comunicato un secondo incidente, con

sospensione precauzionale delle operazioni con carta

presso tre istituti e conseguenti impatti su sportelli

automatici, terminali di pagamento e applicazionimobili.

Le autorità iraniane hanno dichiarato che non risultano

compromissioni di dati dei clienti.

Nel medesimo contesto, Recorded Future[23] ha

associato al Ministero iraniano dell’Intelligence (MOIS)

l’espansione delle attività del gruppo “Handala” oltre

il dominio cyber, includendo operazioni di influenza,

iniziative di hacktivismo e riferimenti a possibili forme

di pressione o minaccia nel dominio fisico. Il report

indica inoltre come possibili bersagli organizzazioni

statunitensi e israeliane nei comparti sicurezza, difesa,

energia, trasporti e ricerca.

Sul piano dell’interferenza informativa, CERT-EU[24] ha

richiamato nel suo Cyber Brief del 2 giugno, il supporto

fornito da Europol a un’azione internazionale di

contrasto a contenuti di interferenza digitale di matrice

pro-iraniana. Secondo il brief, l’iniziativa ha coinvolto 19

Paesi e ha previsto segnalazioni coordinate ai gestori

di piattaforme online, affinché valutassero contenuti

riconducibili all’ecosistema informativo legato all’Iran

e all’Islamic Revolutionary Guards Corps rispetto alle

rispettive policy di utilizzo.

Quanto al quadro connesso alla Russia, FBI e CISA[25,

26] hanno aggiornato il 26 giugno il Public Service

Announcement relativo a una campagna di phishing

attribuita ai servizi di intelligence russi contro utenti

di applicazioni di messaggistica commerciale. L’avviso

precedente del 20 marzo indicava un targeting

specifico di account Signal, precisando tuttavia che

tecniche analoghe possono essere applicate anche

ad altre piattaforme di messaggistica. L’attività ha

riguardato individui di elevato valore informativo, tra cui

funzionari governativi in carica ed ex, personalemilitare,

figure politiche e giornalisti; secondo l’avviso, gli

attaccanti avrebbero ottenuto accesso non autorizzato

amigliaia di account senza compromettere la cifratura o

le applicazioni. La tecnica più recente descritta riguarda

la sottrazione delle chiavi di ripristino dei backup, che

consentono l’accesso all’intera cronologia dei messaggi.
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