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PREFAZIONE  

 

 

La sicurezza delle infrastrutture critiche è una 

questione di interesse nazionale. In un tempo 

segnato da incertezze globali, cambiamenti 

climatici, rischi pandemici, conflitti, minacce 

ibride e sfide sempre più complesse, è dovere 

dello Stato proteggere ciò che garantisce la vita 

quotidiana dei cittadini: l’energia, i trasporti, le 

comunicazioni, la sanità, l’acqua, la sicurezza 

alimentare e finanziaria. 

Questa Strategia nazionale per la resilienza dei 

soggetti critici è il frutto di un lavoro ampio e 

corale, che ha coinvolto istituzioni, autorità 

competenti, mondo scientifico e imprese. Non si tratta di un esercizio tecnico, ma di una visione 

chiara: rafforzare l’Italia, rendere più forte e più autonoma la nostra Nazione, tutelare l’interesse 

pubblico, costruire una rete di protezione concreta attorno ai servizi essenziali. 

La strategia dà attuazione al decreto legislativo n. 134 del 2024, che recepisce nell’ordinamento 

nazionale la direttiva europea sulla resilienza dei soggetti critici. Si inserisce in un quadro più ampio 

che comprende anche la Strategia nazionale di cybersicurezza e le azioni intraprese a livello europeo 

per affrontare con determinazione le vulnerabilità sistemiche, in un’epoca in cui gli imprevisti 

appaiono sempre più frequenti. 

Questa Strategia punta a prevenire i rischi, a migliorare la capacità di risposta, a promuovere la 

cooperazione tra pubblico e privato, a valorizzare le competenze esistenti e a costruirne di nuove. La 

protezione dei servizi essenziali non può essere affidata all’improvvisazione: richiede metodo, 

visione, responsabilità. 

Il Governo è pienamente consapevole che la resilienza non si costruisce in solitudine. È un’impresa 

collettiva che chiama a raccolta istituzioni, imprese, cittadini, centri di ricerca. Una nazione forte è 

una nazione coesa, in cui ciascuno fa la propria parte per rafforzare il bene comune. 

Questa Strategia è un passo importante in questa direzione. È lo strumento con cui intendiamo 

costruire un futuro più sicuro, più stabile, più libero. 
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PREMESSA 
 

 

La Strategia nazionale per la resilienza dei soggetti critici è rivolta ai soggetti pubblici e privati 

che forniscono uno o più servizi essenziali, la cui interruzione avrebbe un impatto significativo per il 

mantenimento di funzioni vitali della società, di attività economiche, della salute e della sicurezza 

pubbliche o dell’ambiente. Tali soggetti sono individuati in quanto operano attraverso infrastrutture 

critiche – intese come reti, impianti, sistemi o dispositivi indispensabili per l’erogazione continuativa 

di tali servizi – che devono essere protette e rese resilienti rispetto a eventi di natura fisica che 

possano comprometterne il funzionamento. La Strategia è stata redatta in conformità all’articolo 6 

del decreto legislativo 4 settembre 2024, n. 134, che recepisce nell’ordinamento italiano la direttiva 

(UE) 2022/2557 del Parlamento europeo e del Consiglio, del 14 dicembre 2022, relativa alla resilienza 

dei soggetti critici (nota anche come “direttiva CER”) ed è finalizzata a rafforzare la capacità di 

prevenzione, risposta e recupero dei soggetti critici, con particolare attenzione alla protezione delle 

infrastrutture da cui dipende la continuità operativa dei servizi essenziali con riferimento ad eventi 

di carattere fisico. Pur nel perimetro proprio della direttiva CER, l’analisi del rischio fisico non può 

prescindere dal fatto che, nell’attuale contesto, molte interruzioni o danneggiamenti possono 

inserirsi in campagne ibride, ossia azioni ostili che mirano a colpire infrastrutture, servizi essenziali e 

processi decisionali. 

I cambiamenti climatici, la presenza di interdipendenze transfrontaliere e intersettoriali, la diffusione 

delle tecnologie digitali, gli eventi geo-politici possono impattare sulla capacità delle infrastrutture 

critiche di erogare i servizi essenziali alla popolazione. A ciò si aggiunge l’azione deliberata di attori 

ostili che, attraverso strumenti ibridi, pressione informativa, cyber, economica e fisica, mira ad 

amplificare vulnerabilità esistenti. Tale complesso scenario, impone l’adozione di un approccio 

orientato alla resilienza per salvaguardare il benessere della popolazione, la competitività economica 

e la sicurezza del Paese. Ciò richiede una stretta cooperazione tra tutti i soggetti pubblici e privati, a 

vario titolo coinvolti, nella gestione, controllo e protezione delle infrastrutture. 

Le infrastrutture critiche, nel necessitare di un approccio integrato, ispirato ai principi “all hazards – 

whole of government – whole of society”, sono elemento centrale a molteplici iniziative promosse 

nell’ambito dell’Unione Europea, quali – cronologicamente – il Rapporto Niinistö, il White Paper for 

European Defence – Readiness 2030 nonché l’European Preparedness Union Strategy. 

In tal senso, è necessario: 

• da un lato, applicare alle infrastrutture critiche esistenti logiche di resilienza per ridurne la 

vulnerabilità, attraverso un’analisi delle misure preventive e degli strumenti adottabili; 

• dall’altro, prevedere la realizzazione delle nuove infrastrutture secondo requisiti di resilienza (by 

design), anche sulla base di valutazioni del Ministero della difesa, estendendo una metodologia 

già consolidata per i sistemi dual use. Le valutazioni di difesa e sicurezza militare dello Stato 

devono quindi costituire una delle basi per lo sviluppo di infrastrutture critiche, prevedendo una 

strategia di implementazione di misure protettive lungo l'intero ciclo di vita delle stesse. 

Questo documento definisce obiettivi e priorità strategiche per rafforzare la resilienza dei soggetti 

critici italiani e guarda alla creazione di idonee sinergie con altri documenti programmatici già 
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esistenti, come la Strategia nazionale di cybersicurezza 2022–2026. Infatti, esiste una stretta 

interconnessione tra la resilienza complessiva dei soggetti critici e la loro sicurezza cibernetica. È, 

quindi, fondamentale garantire un efficace coordinamento istituzionale a livello operativo, che 

riguardi aspetti essenziali quali: 

• lo scambio informativo su rischi e incidenti, 

• lo svolgimento di attività di supervisione coordinate per i soggetti ricadenti sotto entrambe le 

discipline CER e NIS2, 

• un’interpretazione armonizzata degli obblighi di adeguamento, al fine di evitare oneri 

sproporzionati o indicazioni contraddittorie per gli operatori. 

Il coinvolgimento del settore privato nella strategia nazionale di resilienza dei soggetti critici non è 

un’opzione, ma una necessità strutturale. In Italia, infatti, la maggior parte delle infrastrutture che 

erogano servizi essenziali – dall’energia alle comunicazioni, dai trasporti alla finanza – è di proprietà 

o gestita da soggetti privati. Per affrontare in modo efficace le sfide legate alla resilienza, è dunque 

imprescindibile una collaborazione strategica, continuativa e strutturata tra pubblico e privato. 

Inoltre, la Pubblica Amministrazione, riconosciuta dal d.lgs. n. 134/2024 come settore critico, 

rappresenta un fattore abilitante fondamentale per il funzionamento dell’intero sistema Paese. La 

continuità operativa dei servizi pubblici essenziali e la solidità della capacità amministrativa 

costituiscono prerequisiti indispensabili per assicurare servizi efficienti e affidabili, ridurre i disservizi 

che incidono su cittadini e imprese, e, in ultima analisi, rafforzare la resilienza complessiva degli altri 

settori strategici.  
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IL QUADRO GEOPOLITICO DI 

RIFERIMENTO E I RISCHI  
 

Il quadro strategico attuale è caratterizzato da una crescente complessità e incertezza, determinata 

dalla rinnovata competizione tra attori statuali, dalla persistente minaccia rappresentata da attori non 

statuali e dalle sfide indotte da specifiche tendenze economiche, sociopolitiche, demografiche, 

ambientali e tecnologiche. In questo contesto, accanto a un forte dinamismo internazionale 

polarizzato dai conflitti in corso, emergono ulteriori fattori di instabilità legati a fenomeni di natura 

sociale (quali demografia, migrazioni, urbanizzazione), economica (aumento dei rischi di ribasso, 

competizione per le risorse), ambientale (cambiamenti climatici, emergenze e calamità naturali) e 

tecnologica (competizione nello spazio, dipendenza da tecnologie avanzate, vulnerabilità delle 

infrastrutture digitali, cyberspazio e pervasività dell’informazione). L’interazione di questi fattori 

genera un’ulteriore stratificazione dell’incertezza e dell’instabilità sistemica. 

Il contesto operativo dei gestori di infrastrutture critiche è caratterizzato da un panorama di rischi 

ampio, diversificato e in continua evoluzione: 

Rischi naturali (sismici, vulcanici, idrogeologici, meteorologici, scarsità idrica, incendi, 

pandemie): eventi sempre più frequenti e intensi che impongono la definizione di 

strategie di adattamento per rafforzare la resistenza fisica delle infrastrutture e quella 

dei sistemi esposti. 

Rischi antropici, legati ad azioni intenzionali o accidentali, che evidenziano 

l’importanza di promuovere una solida cultura della sicurezza, una formazione continua 

del personale, procedure operative rigorose per i gestori di servizi essenziali, misure 

efficaci di protezione fisica e un’attenta analisi dei fattori organizzativi che possono 

favorire l’errore umano, contemplando anche attività di background check. 

Rischi intersettoriali e transfrontalieri, espressione delle interdipendenze tra reti e 

funzioni critiche nonché tra diversi settori e che risultano aggravati dall’elevata 

complessità e interconnessione dei sistemi. Tali vulnerabilità rendono difficile isolare e 

contenere i malfunzionamenti, sia all’interno di singoli settori sia tra settori diversi, 

ostacolando anche l’individuazione tempestiva delle criticità e la definizione di risposte 

efficaci. In questo ambito, le interruzioni nelle catene di approvvigionamento inducono 

la necessità di un ripensamento delle strategie di gestione del rischio, con particolare 

attenzione alla mappatura delle catene critiche, fisiche e digitali. 

Queste categorie di rischio non si manifestano in modo isolato, ma risultano sempre più 

interconnesse, generando scenari complessi nei quali un singolo evento può innescare o amplificare 

altri effetti negativi.  

Anche le amministrazioni pubbliche sono esposte a rischi diretti indotti da eventi naturali e antropici, 

sia accidentali che dolosi, e da carenze di personale qualificato così come da conseguenze indirette, 

derivanti da effetti a cascata provocati da eventi avversi, ad esempio nei settori dell’energia, 

infrastrutture digitali e trasporti. Eventi questi ultimi che possono trovare la loro genesi sia nel mondo 

fisico che nella dimensione cibernetica. Queste vulnerabilità possono compromettere l’erogazione 

dei servizi pubblici essenziali, con impatti significativi su cittadini e imprese. 
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L’intreccio tra rischi, vulnerabilità, interdipendenze e amplificazione degli effetti ha consentito di 

individuare tre obiettivi strategici sia per le amministrazioni e le istituzioni pubbliche – incaricate di 

compiti di coordinamento, indirizzo e controllo – sia per i soggetti pubblici e privati che gestiscono 

infrastrutture critiche. 
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GOVERNANCE NAZIONALE 
  

 

Il d.lgs. n. 134 del 2024 abroga il precedente d.lgs. n. 61 del 2011 e introduce nel sistema giuridico 

italiano una disciplina aggiornata in materia di individuazione dei soggetti critici, dei loro obblighi in 

materia di resilienza fisica e del connesso regime sanzionatorio, nonché di individuazione delle 

autorità competenti e di definizione di una Strategia nazionale. Contestualmente, il d.lgs. n. 138 del 

2024 recepisce la direttiva (UE) 2022/2555, relativa a misure per un livello comune, elevato, di 

cybersicurezza nell’Unione, nota come direttiva NIS 2. Per il settore bancario e delle infrastrutture dei 

mercati finanziari il quadro normativo è rappresentato dal Regolamento (UE) 2022/2554 sulla 

resilienza operativa digitale (DORA - Digital Operational Resilience Act), che rappresenta una 

normativa speciale per i profili di resilienza disciplinati dalla CER. 

La resilienza nazionale dei soggetti critici si fonda sul concorso attivo di una pluralità di attori 

pubblici e privati. Il sistema è strutturato secondo un approccio multilivello, che coinvolge le 

Istituzioni nazionali e le autorità settoriali competenti.  

L’architettura nazionale definisce le autorità responsabili, valorizzando gli assetti e le competenze 

preesistenti, con l’obiettivo di rafforzare la resilienza dei soggetti critici. Le figure preminenti 

coinvolte nel sistema sono: 

− Presidente del Consiglio dei ministri, assicura un'azione e una condotta strategica unitarie, 

nonché esercita i compiti di alta direzione, indirizzo governativo e coordinamento delle politiche 

concernenti la resilienza dei soggetti critici. 

− Comitato interministeriale per la resilienza (CIR), istituito presso la Presidenza del Consiglio 

dei ministri, opera a supporto dei compiti di alta direzione sulla materia attribuita al Presidente. 

La sua composizione riflette sia la titolarità in capo alle rispettive Amministrazioni delle 

competenze tecniche necessarie per agire quali autorità settoriali, sia la titolarità di competenze 

funzionali al perseguimento degli obiettivi generali di resilienza. 

− Autorità settoriali competenti (ASC), sono responsabili dell’applicazione della normativa nei 

rispettivi ambiti e sono individuate in base alla titolarità di competenze su uno o più settori e 

sottosettori oggetto del decreto. Ogni settore critico ha un’autorità di riferimento: 

 il Ministero dell’Ambiente e della Sicurezza Energetica per i settori dell’energia e delle risorse 

idriche; 

 il Ministero delle Infrastrutture e dei Trasporti per i settori dei trasporti e delle acque irrigue; 

 il Ministero dell’Economia e delle Finanze, in collaborazione con la Banca d’Italia e la 

Commissione nazionale per le società e la borsa, per i settori bancario e delle infrastrutture 

dei mercati finanziari; 

 il Ministero della Salute e l’Agenzia italiana del farmaco per il settore sanitario; 

 l’Agenzia per la cybersicurezza nazionale, in collaborazione con il Ministero delle imprese e 

del Made in Italy, per il settore delle infrastrutture digitali; 

 la Presidenza del Consiglio dei ministri per i settori dello spazio e delle pubbliche 

amministrazioni; 

 il Ministero dell’agricoltura, della sovranità alimentare e delle foreste per il settore alimentare. 
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Queste autorità devono identificare i soggetti critici nei rispettivi settori, vigilare sulla loro 

conformità agli obblighi normativi, ricevere e gestire le notifiche degli incidenti e applicare 

eventuali sanzioni in caso di mancato rispetto delle disposizioni previste. 

− Punto di Contatto Unico (PCU), istituito presso la Presidenza del Consiglio dei ministri, è 

individuato nella persona del Consigliere Militare del Presidente del Consiglio, con il supporto 

dell’Ufficio Infrastrutture Critiche, istituito presso il Segretariato Generale della Presidenza. Il PCU 

è incaricato di facilitare la cooperazione tra le diverse autorità nazionali competenti e di assicurare 

il raccordo con la Commissione europea, gli altri Stati Membri e i Paesi terzi. Tra i suoi compiti 

rientra anche la ricezione delle notifiche di incidente trasmesse dai soggetti critici, nonché la 

comunicazione, ove necessario, delle relative informazioni agli altri Stati Membri dell’Unione e 

alla Commissione europea. 

− Agenzia per la cybersicurezza nazionale (ACN), con un ruolo fondamentale sulla sicurezza 

informatica, si occupa della resilienza cibernetica dei soggetti critici. L’agenzia collabora con le 

ASC per gestire le minacce informatiche, condividere informazioni sugli incidenti informatici e 

implementare misure preventive per proteggere le infrastrutture digitali. In tal senso, l'Agenzia 

per la cybersicurezza nazionale opera su un doppio binario: interessando anche il Nucleo per la 

Cybersicurezza (NCS), come autorità nazionale preposta alla cybersicurezza ai sensi del d.l. 

n.82/2021 e come Autorità nazionale competente NIS e Punto di contatto unico NIS ai sensi del 

d.lgs. n. 138/2024. Inoltre, tale d.lgs. nomina ACN (con funzioni di coordinamento) e il Ministero 

della Difesa quali Autorità nazionali di gestione delle crisi informatiche. 

Il sistema prevede, inoltre, specifici obblighi e responsabilità a carico: 

− delle ASC, le quali sono tenute a valutare i rischi afferenti al proprio settore di competenza, a 

contribuire all’elaborazione della valutazione nazionale del rischio e a svolgere una funzione di 

vigilanza nei confronti dei soggetti critici individuati nei loro settori di competenza; 

− dei soggetti critici, i quali sono tenuti a dotarsi di un’adeguata organizzazione interna e a adottare 

misure tecniche, di sicurezza e di organizzazione, adeguate e proporzionate, per garantire la 

propria resilienza e descritte all’interno di un piano di resilienza. 

Il PCU e le ASC collaborano con la Commissione europea e con gli altri Stati Membri, con l’obiettivo 

di promuovere politiche di resilienza coordinate, facilitare azioni congiunte con Paesi terzi e favorire 

la condivisione di informazioni, buone pratiche e metodologie comuni, al fine di rafforzare la 

resilienza dei soggetti critici. 

In tale contesto, gli Organismi di informazione per la sicurezza, cui compete il monitoraggio e il 

contrasto delle minacce alla sicurezza nazionale, forniscono alle diverse componenti dell’architettura 

nazionale un quadro informativo e valutativo utile a incrementare la resilienza delle infrastrutture 

critiche e a contribuire alla corretta implementazione delle misure della presente strategia, riferendo 

per le proprie attività, incluse le misure in cui sono interessati, secondo le procedure definite dalla 

legge n. 124 del 2007.  

Il Ministero della Difesa, nell’ambito delle attribuzioni in materia di difesa e sicurezza militare dello 

Stato, fornisce alle diverse componenti dell’architettura nazionale di resilienza un quadro strategico-

operativo, con le derivanti implicazioni, volto a rafforzare la resilienza delle infrastrutture critiche e a 

contribuire alla corretta attuazione delle misure previste dalla presente strategia. Fermo restando che 

qualsiasi incidente, anche apparentemente isolato, che interessi un’infrastruttura strategica – dalla 

rottura di un cavo sottomarino a una interruzione di rete elettrica, da anomalie nei trasporti a 

perturbazioni nei servizi informativi – può costituire elemento di una strategia di attacco ibrido 

coordinato, il Ministero valuta autonomamente l’opportunità di fornire supporto tecnico-operativo, 

condurre valutazioni di vulnerabilità strategica, partecipare alla definizione di indicatori e 
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metodologie di stress test, nonché assumere ogni altra iniziativa ritenuta funzionale alla tutela della 

resilienza nazionale, secondo modalità e tempistiche che determina in base alla specificità delle 

minacce e alla rilevanza strategica dei settori interessati.  

Tale coinvolgimento avviene in coordinamento con le Autorità Settoriali Competenti e nel rispetto 

delle rispettive attribuzioni come definite dal decreto legislativo 4 settembre 2024, n. 134, 

garantendo piena valorizzazione delle specifiche competenze. 
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COORDINAMENTO TRA LE ASC, IL PCU, 

L’ACN E ALTRE AMMINISTRAZIONI 
 

La natura trasversale della resilienza richiede un'attività di coordinamento strutturata tra le diverse 

istituzioni pubbliche competenti, al fine di garantire un'azione efficace, sinergica e sostenibile, 

riducendo al minimo sovrapposizioni e incoerenze. 

Tale funzione sarà esercitata dal PCU, in primo luogo, in raccordo con le ASC e con le altre strutture 

della Presidenza del Consiglio coinvolte nella protezione delle infrastrutture critiche, a partire dal 

Dipartimento della Protezione Civile per gli aspetti legati alla gestione delle emergenze, e con il 

Segretariato generale per quelli relativi all’attuazione della normativa sulla Golden Power. 

Per i profili di difesa civile, anche con riferimento a scenari che dovessero contemplare ricadute sul 

funzionamento degli uffici statali sul territorio e sulla coesione territoriale di cui all’articolo 14 del 

decreto legislativo 30 luglio 1999, n. 300, con conseguente attivazione della rete delle Prefetture-

Uffici territoriali del Governo, il PCU si coordina con la Commissione interministeriale tecnica di difesa 

civile presso il Ministero dell’interno.  

Un coordinamento specifico sarà inoltre attivato con l'ACN, in considerazione del suo duplice ruolo 

di ASC per le infrastrutture digitali e di Autorità Competente nonché Punto di Contatto Unico per 

l’attuazione della direttiva NIS 2. Tale collaborazione è non solo prevista dalla normativa, ma risponde 

anche alla natura sempre più integrata e cyber-fisica delle infrastrutture critiche, che rende 

imprescindibile l’integrazione tra resilienza fisica e sicurezza cibernetica. 

La cooperazione tra il PCU e l’ACN, così come tra le diverse autorità competenti NIS, offre un solido 

riferimento per l’attivazione di meccanismi di collaborazione efficaci e sinergici. 

In questo contesto, lo scambio informativo rappresenta il pilastro fondamentale per sviluppare analisi 

condivise e garantire risposte coordinate tra le ASC, il PCU, l’ACN e le altre amministrazioni pubbliche 

competenti per la resilienza e in materia di difesa e sicurezza militare dello Stato. 

La presente strategia promuove la condivisione strutturata di informazioni relative a: 

− Rischi: informazioni derivanti dalle valutazioni condotte a livello nazionale (PCU) e settoriale 

(ASC), inclusa l’identificazione delle interdipendenze tra settori e tra le dimensioni fisica e 

cibernetica. 

− Minacce: minacce fisiche e non, con focus sugli attori ostili e sulle tecniche emergenti. 

− Vulnerabilità: debolezze organizzative, procedurali e tecnologiche — fisiche o digitali — 

suscettibili di essere sfruttate per danneggiare le infrastrutture o compromettere la continuità 

dei servizi essenziali. 

− Incidenti: notifiche e analisi relative a incidenti cibernetici “significativi” (ai sensi dell’art. 25 del 

d.lgs. n. 138/2024) e a eventi fisici “rilevanti” (ai sensi dell’art. 16 del d.lgs. n. 134/2024). 

− Misure di resilienza: scambio di buone pratiche riguardanti azioni di prevenzione, protezione e 

mitigazione adottate a seguito di eventi avversi, al fine di rafforzare la capacità di risposta e 

recupero. 

La complessità delle minacce contemporanee, anche ibride (che consistono in una combinazione di 

attività coordinate e sinergiche in vari domini, fra cui quello diplomatico, dell’informazione, militare, 

economico/finanziario e intelligence) e a forte impatto sistemico, impone lo sviluppo di metodologie 
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condivise di analisi degli incidenti capaci di superare i confini settoriali e disciplinari, favorendo un 

approccio integrato. 

La disponibilità di strumenti tecnologici adeguati a supportare una condivisione sicura ed efficiente 

delle informazioni costituisce un presupposto essenziale per l’attuazione di un quadro strategico di 

cooperazione tra il PCU, l’ACN e le altre pubbliche amministrazioni competenti per la resilienza e in 

materia di difesa e sicurezza militare dello Stato. 

In tale prospettiva, la condivisione delle metodologie e delle caratteristiche tecniche della 

piattaforma digitale predisposta da ACN per la gestione degli adempimenti previsti dal d.lgs. n. 

138/2024 (NIS 2) rappresenta un nucleo di conoscenza fondamentale su cui costruire e integrare le 

funzionalità necessarie allo sviluppo della piattaforma dedicata alla notifica degli incidenti fisici. 

La piattaforma ad hoc per la resilienza fisica dovrà garantire: 

− la gestione di flussi informativi tra il PCU, le ASC e le altre pubbliche amministrazioni competenti 

in materia di resilienza; 

− funzionalità avanzate di analisi integrata, in grado di offrire una più efficace consapevolezza 

situazionale; 

− elevati standard di sicurezza. 

In tale contesto, l’attuazione di un quadro strategico per il coordinamento tra ASC, PCU, ACN e le 

amministrazioni pubbliche competenti, come delineato dalla presente Strategia, è essenziale per 

concretizzare gli obiettivi di resilienza e cybersicurezza stabiliti dai d.lgs. n. 134/2024 e n. 138/2024. 

I benefici attesi sono rilevanti e includono: 

− una maggiore capacità di prevenzione e anticipazione dei rischi, grazie a una condivisione 

informativa strutturata e tempestiva; 

− una risposta più efficace, rapida e coordinata agli incidenti, in particolare a quelli di natura ibrida 

o intersettoriale; 

− una razionalizzazione dell’impiego delle risorse istituzionali, evitando duplicazioni e valorizzando 

le sinergie già in essere; 

− una migliore aderenza agli obblighi imposti dalle direttive europee CER e NIS 2 e dal regolamento 

DORA; 

− un rafforzamento complessivo della resilienza nazionale, in un contesto caratterizzato da rischi 

multidimensionali, crescenti e in continua evoluzione. 

La presente strategia intende inoltre valutare la possibilità di attivare specifici canali di comunicazione 

diretta tra i soggetti critici, le ASC e il PCU per la condivisione tempestiva e bidirezionale di 

informazioni relative all’erogazione dei servizi essenziali e alla resilienza delle infrastrutture critiche. 

In tale ambito rientra anche l’attività della Conferenza per la Resilienza dei Soggetti Critici (CRSC) 

che, coordinata dal PCU, agevola la condivisione delle informazioni, propone azioni per il 

rafforzamento della resilienza dei soggetti critici e promuove un coordinamento strutturato tra le 

istituzioni pubbliche competenti per i servizi essenziali e le infrastrutture strategiche. 

In questo contesto, al fine di migliorare la resilienza della PA, è fondamentale favorire un’azione 

coordinata e sinergica fra i Ministeri competenti con il Dipartimento della Protezione civile, l’Agenzia 

per la Cybersicurezza Nazionale, il Ministero dell’Interno, il Ministero della Difesa e gli Organismi di 

Informazione per la sicurezza affinché eventi critici non compromettano l’erogazione dei servizi 

pubblici. 
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MISURE A SOSTEGNO DEI SOGGETTI 

CRITICI 
 

La conoscenza approfondita delle infrastrutture critiche da parte dei soggetti che le gestiscono, 

unitamente alle competenze, anche regolatorie, del settore pubblico, rappresenta un presupposto 

essenziale per garantire una valutazione integrata dei rischi. I gestori privati possiedono infatti una 

visione operativa delle vulnerabilità e degli impatti potenziali di guasti o incidenti, mentre le autorità 

pubbliche sono in grado di analizzare e qualificare i rischi, siano essi naturali, accidentali o 

intenzionali. Solo una collaborazione strategica e strutturata tra pubblico e privato può 

assicurare un’analisi del rischio completa e l’individuazione di strategie efficaci per il rafforzamento 

della resilienza del sistema Paese. 

In tale ottica, la cooperazione pubblico-privato è sostenuta dalle attività del PCU e delle ASC, 

attraverso: 

− lo scambio tempestivo e bidirezionale di informazioni rilevanti tra soggetti pubblici e privati; 

− la condivisione di buone pratiche e l’elaborazione di modelli, linee guida e metodologie di 

analisi e mitigazione dei rischi; 

− l’organizzazione di stress test settoriali e intersettoriali; 

− la formazione e il supporto tecnico al personale dei soggetti critici, ove compatibile con le 

risorse disponibili. 

Particolare attenzione sarà riservata agli eventi a bassa probabilità ma ad alto impatto, in grado di 

evidenziare vulnerabilità sistemiche, intersettoriali o transfrontaliere. 

In questo contesto, la Conferenza per la resilienza dei soggetti critici si configura quale sede 

stabile di confronto tra rappresentanti istituzionali, operatori ed esperti, finalizzata allo sviluppo di 

una cultura condivisa della resilienza. 

La presente strategia delinea misure specifiche per sostenere i soggetti critici e rafforzare 

l’interazione con le istituzioni: 

− misura 1.3: prevede l’analisi delle dipendenze extra-nazionali, infrastrutturali o legate alle catene 

di approvvigionamento, dei soggetti critici mettendo in luce i collegamenti con asset strategici e 

risorse localizzate all’estero; 

− misura 1.4: promuove, con il contributo del settore privato e del mondo della ricerca, la 

mappatura e qualificazione delle principali dipendenze e interdipendenze, nonché degli effetti a 

cascata che possono coinvolgere i soggetti critici nazionali; 

− misura 2.2: promuove la diffusione di linee guida e buone pratiche per migliorare la gestione 

delle fasi di prevenzione, protezione, risposta e ripristino, con particolare attenzione alla gestione 

dei rischi emergenti; 

− misura 2.3: sostiene la promozione di una cultura della resilienza fondata sulla reciproca 

comprensione tra pubblico e privato: da un lato, delle criticità e delle specificità infrastrutturali, 

dall’altro, delle competenze e prerogative istituzionali; 

− misura 3.1: prevede, sulla base delle evidenze emerse, la definizione o l’estensione di accordi 

bilaterali con altri Stati per assicurare la continuità dei servizi essenziali e accrescere la resilienza 

complessiva delle infrastrutture critiche nazionali; 
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− misura 3.4: istituisce un canale permanente di collaborazione con AIPSA – Associazione Italiana 

dei Professionisti della Security Aziendale, quale organismo rappresentativo dei Security 

Manager delle principali imprese italiane. Tale cooperazione comprende anche la condivisione di 

evidenze emerse da incidenti rilevanti, secondo quanto previsto dalla Misura 1.4, per trasformarle 

in “lezioni apprese” utili all’intera comunità dei soggetti critici. 

La sinergia pubblico-privato rappresenta un asset strategico essenziale per affrontare con efficacia 

i rischi sistemici, in particolare quelli di natura ibrida ed emergenti, rafforzando in modo strutturale 

la resilienza del Paese. 
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SINTESI DELLA VALUTAZIONE DEL 

RISCHIO NAZIONALE 
 

Il PCU, in cooperazione con le ASC e altri organi istituzionali, ha effettuato la valutazione del rischio 

dello Stato, integrando anche le risultanze della valutazione del rischio nazionale prevista dal 

meccanismo unionale di protezione civile e delle altre valutazioni del rischio rilevanti effettuate ai 

sensi delle disposizioni nazionali ed europee. Sono state, inoltre, integrate le risultanze dell’analisi 

del rischio aggregata condotta da AIPSA. 

L’analisi condotta ha adottato un approccio sistemico, orientato a valutare l’esposizione 

complessiva dei settori a specifiche classi di rischio, in termini di resilienza e capacità di continuità 

operativa, piuttosto che limitarsi agli effetti di eventi avversi su singole infrastrutture o componenti. 

La valutazione si è articolata in tre fasi: 

− Identificazione e classificazione dei rischi: per ciascun settore e sottosettore individuato dal 

decreto, è stata effettuata una mappatura dell’esposizione a una pluralità di eventi di origine 

naturale, tecnologica e antropica (sia accidentali che dolosi). 

− Analisi delle vulnerabilità: si è proceduto all’individuazione dei punti di fragilità dei vari 

sottosettori tenendo conto di fattori strutturali e sistemici. 

− Valutazione degli impatti potenziali: sono stati analizzati gli effetti sistemici che una 

perturbazione in un settore può indurre in termini di salute e sicurezza pubblica, benessere della 

società civile, economia e funzionamento del mercato interno dell’Unione. 

La metodologia utilizzata ha previsto l’assegnazione, a ogni sottosettore e con riferimento alle 

diverse classi di rischio, di un livello di rischio complessivo (nullo, basso, medio, medio-alto, alto), 

risultante dall’interazione tra la gravità potenziale dei danni e la probabilità di accadimento 

dell’evento avverso. 

Si precisa che è stato valutato, in questa fase, il c.d. “rischio inerente”, ossia il livello di rischio 

intrinseco dei singoli settori e sottosettori, considerato indipendentemente dalle misure di 

prevenzione, controllo e mitigazione in essere o programmate. In altri termini, è stato valutato il 

rischio al quale ogni settore e sottosettore è esposto in quanto tale, per la sua natura. 

Per quanto riguarda l’identificazione e la classificazione dei rischi, per ciascun settore e sottosettore 

individuato nel decreto sono state mappate numerose tipologie di rischio, che includono i rischi 

naturali, tecnologici, antropici, intersettoriali e transfrontalieri. 

Questa strutturazione ha fornito una visione complessiva del rischio. Per quanto riguarda l’analisi 

delle vulnerabilità, è stata sviluppata un’analisi dei punti di fragilità dei vari sottosettori, rispetto ai 

rischi identificati. Le vulnerabilità non si limitano alla mera esposizione fisica o strutturale, ma 

considerano: 

− dipendenze intersettoriali, che mostrano quanto un settore dipenda da un altro (es. il trasporto 

ferroviario dalla fornitura elettrica); 

− dipendenze transnazionali, ossia vulnerabilità dovuta a forniture o funzioni localizzate in altri 

Stati membri o Paesi terzi; 

− fragilità della catena di approvvigionamento, inclusi “colli di bottiglia” logistici; 

− vulnerabilità del personale, in termini di competenze, sicurezza e continuità operativa; 
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− debolezze specifiche del settore (es. obsolescenza tecnologica, deficit normativi, mancanza di 

ridondanza). 

Per la valutazione degli impatti, si è analizzata la capacità del sistema di mantenere operative le 

infrastrutture vitali rispetto a parametri quali la salute pubblica, la sicurezza, la società civile, 

l’economia e il mercato interno dell’Unione. 

La valutazione del rischio nazionale ha evidenziato, trasversalmente ai settori, un’elevata vulnerabilità 

dovuta alle interdipendenze, soprattutto nei confronti dei comparti dell’energia, telecomunicazioni 

e trasporti. Criticità simili riguardano alcune catene di approvvigionamento, classificate a rischio 

elevato per la loro dimensione internazionale. 

Un altro elemento di attenzione è il fattore umano, in particolare la carenza di personale altamente 

specializzato. Ciò vale soprattutto per il personale della Pubblica Amministrazione, settore che 

necessita di una revisione delle norme sottese all’assunzione di tali particolari figure professionali. 

I rischi naturali, terremoti, eruzioni vulcaniche e maremoti sono generalmente classificati a rischio 

medio o medio-basso, salvo eccezioni locali. 

Diversa è la situazione per i rischi idrogeologici e idraulici, considerati a rischio elevato per la maggior 

parte dei settori, soprattutto a causa dell’aumento di eventi estremi. Inoltre, molte aree sono esposte 

a deficit idrico dovuto a siccità prolungata. 

Alcuni settori presentano un rischio medio-alto legato alla vetustà delle infrastrutture. Infine, rischi 

di sabotaggio e terrorismo, pur meno frequenti, rappresentano una minaccia concreta. Le minacce 

ibride — che interessano vari domini, combinando, tra l’altro, attacchi informatici, sabotaggi fisici e 

disinformazione — aumentano la complessità della gestione e della risposta istituzionale. 

Di seguito le principali risultanze per settore:  

− Energia – sottosettore Elettricità: I rischi naturali maggiormente critici per la produzione e la 

trasmissione elettrica sono legati a fenomeni meteorologici estremi e a situazioni di deficit idrico. 

Eventi idrogeologici e meteorologici ordinari sono classificati a rischio medio. Per la distribuzione, 

i rischi naturali sono generalmente meno rilevanti. I rischi di origine antropica sono in genere 

bassi, tranne nel settore delle fonti rinnovabili, che presenta una vulnerabilità elevata rispetto ad 

atti illeciti e un rischio significativo di infiltrazioni criminali. Le principali vulnerabilità del 

sottosettore riguardano la forte dipendenza da altre infrastrutture, soprattutto digitali, e dalle 

forniture estere. 

− Energia – sottosettore Gas: I rischi naturali maggiormente critici sono gli incendi, valutati di 

livello medio-alto, seguiti dai rischi idraulici e idrogeologici, classificati come medi. I rischi di 

origine antropica, inclusi atti di terrorismo e sabotaggio, sono considerati di livello elevato. 

Preoccupazione di livello medio-alto riguarda eventi transfrontalieri, dovuti alla forte dipendenza 

da entità di Paesi terzi e dalla catena di approvvigionamento internazionale. 

− Energia – altri sottosettori: I rischi naturali sono generalmente di bassa entità, tranne nel 

teleriscaldamento e teleraffrescamento, dove sono rilevanti i rischi sismici e quelli legati al deficit 

idrico. Nel settore petrolifero si evidenzia un rischio di livello medio per possibili attività di 

sabotaggio, oltre a una criticità legata alla forte interdipendenza con il settore dei trasporti. 

− Trasporti – sottosettore aereo: I rischi naturali come maremoti, rischi idraulici e idrogeologici 

sono di livello medio-alto, mentre i fenomeni meteorologici estremi sono considerati a rischio 

alto. Il rischio legato a minacce terroristiche e sabotaggi è elevato. Importante anche il rischio 

associato al degrado strutturale delle infrastrutture nell’ipotesi in cui non sia sempre effettuata la 

prevista manutenzione. Il rischio di eventi transfrontalieri è di livello medio-alto. Le vulnerabilità 
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maggiori sono dovute alle interdipendenze intersettoriali, in particolare con i settori dell’energia, 

delle telecomunicazioni e degli altri trasporti. 

− Trasporti – sottosettore ferroviario: I rischi idrogeologici e idraulici sono classificati a livello 

elevato, mentre i rischi legati a sismi e fenomeni meteorologici estremi sono di livello medio-alto. 

Nonostante gli atti di sabotaggio, vandalismo e furti di componenti siano le minacce più 

frequenti, la natura strategica del servizio porta a una valutazione di rischio medio-alto o alto 

anche per eventi di matrice terroristica o di natura ibrida. Il settore presenta una forte 

interdipendenza con energia, telecomunicazioni e trasporti intermodali, ed è vulnerabile alla 

dipendenza dalle importazioni di materiali e componenti essenziali per la manutenzione. 

− Trasporti – sottosettore marittimo: I rischi naturali sono generalmente di bassa entità, eccetto 

i fenomeni meteorologici estremi valutati a livello medio. Il settore è un potenziale bersaglio per 

attacchi terroristici o di natura ibrida. Le principali preoccupazioni riguardano i rischi 

intersettoriali, soprattutto la dipendenza da energia, telecomunicazioni e altri trasporti. Altre 

vulnerabilità includono le catene di approvvigionamento e la possibile carenza di personale 

specializzato. Infine, c’è un rischio elevato legato a malattie infettive e emergenze sanitarie dovute 

a contaminazioni o contagi. 

− Trasporti – sottosettore trasporto su strada: I rischi idraulico e idrogeologico sono valutati di 

livello medio-alto. Il rischio legato agli incendi è di livello medio. Va posta attenzione al rischio di 

degrado strutturale delle infrastrutture in caso di mancata manutenzione adeguata. La minaccia 

di natura antropica non è attualmente considerata rilevante. 

− Trasporti – sottosettore trasporto pubblico: Il trasporto pubblico locale è un obiettivo sensibile 

per atti estremisti o terroristici. La principale vulnerabilità riguarda le dipendenze da altri settori, 

soprattutto l’energia, e dalla catena di fornitura. Le minacce di origine naturale sono 

generalmente di livello medio o basso. 

− Settore bancario e infrastrutture dei mercati finanziari: Vulnerabilità di livello medio dovute 

alla dipendenza da fornitori di servizi ICT e TLC e dalla catena di approvvigionamento energetica. 

− Sanità: Criticità legate ad eventi naturali (rischio sismico e, per aree specifiche, vulcanico), 

emergenze sanitarie da infezioni microbiologiche, contaminazioni chimiche, rischi intersettoriali 

tra cui la dipendenza da risorse energetiche, trasporti e catene di approvvigionamento, la carenza 

di personale sanitario qualificato, la forte dipendenza da importazioni di materie prime e 

componenti essenziali provenienti da paesi europei ed extra UE, nonché le crescenti minacce alla 

cybersicurezza, ovvero ad attività malevole di tipo CBRN. 

− Acque potabili e acque reflue: Vulnerabilità significative legate a interdipendenze con energia 

e telecomunicazioni e al degrado strutturale delle infrastrutture. Rischi naturali principali: deficit 

idrico per le acque potabili; rischi idraulici, idrogeologici e meteorologici estremi per le acque 

reflue. Rischi antropici generalmente medi o bassi, ma con episodi di sabotaggio e potenziali 

minacce di matrice terroristica in alcuni territori, richiedendo particolare attenzione alla sicurezza 

delle reti idriche.  

− Infrastrutture digitali: Criticità principali legate alle interdipendenze intersettoriali, specie 

tenuto conto della significativa dipendenza di altri settori dalle infrastrutture digitali. Vulnerabilità 

significativa dovuta alla dipendenza dalle catene di fornitura (materiali e manodopera 

specializzata) e al rischio cibernetico.  Con particolare riferimento ai rischi di carattere fisico, si 

segnala che: 

 il livello di rischio sismico è qualificato come medio, alla luce della considerazione che l’Italia 

è il terzo paese a più alto rischio sismico in Europa. Allo stato, tuttavia, non appare necessario 

individuare ulteriori misure di mitigazione rispetto a quelle già messe in atto dai soggetti ai 

sensi della disciplina vigente e delle migliori pratiche del settore; 
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 le preoccupazioni circa la ridondanza dei percorsi fisici di connettività nonché in relazione 

alla sicurezza e all’affidabilità del personale, specie alla luce del disallineamento in materia tra 

il contesto CER e quello NIS; 

 le forti dipendenze dal settore energetico (energia elettrica); 

 le minacce antropiche non sono generalmente preoccupanti, tranne quelle connesse alla 

criminalità organizzata e al terrorismo internazionale. 

− Spazio: Rischio elevato legato alle interdipendenze con energia, infrastrutture digitali e trasporti. 

Vulnerabilità significative dovute alla dipendenza dalle catene di fornitura e alla difficoltà di 

reperire personale qualificato. Rischi naturali di livello medio, con particolare attenzione ai 

fenomeni meteorologici estremi, considerati una minaccia rilevante. 

− Produzione, trasformazione e distribuzione di alimenti: Settore particolarmente esposto ai 

rischi naturali, soprattutto fenomeni meteorologici estremi e deficit idrico. Rischio elevato dovuto 

alle interdipendenze con altri settori, in particolare energia e trasporto su gomma. Rischi di natura 

antropica attualmente non preoccupanti. Rischi connessi alle dipendenze transnazionali relative 

alla continuità delle linee di approvvigionamento di alcuni fattori critici della produzione, nonché 

ai rischi connessi alla stabilità del mercato e all’efficienza dei suoi strumenti di stabilizzazione. 

− Acque irrigue: Rischi naturali idraulici, idrogeologici e fenomeni meteorologici estremi di livello 

elevato. Vulnerabilità rilevante per il deficit idrico. Rischi antropici, come atti di sabotaggio e 

infiltrazioni della criminalità organizzata, valutati medio-alti. Rischio di degrado strutturale delle 

infrastrutture nell’ipotesi in cui non sia sempre effettuata la prevista manutenzione.  Rischio da 

pandemie o emergenze sanitarie considerati medio-alti. Principali vulnerabilità: interdipendenze 

con bacini idrici, dighe, consorzi di bonifica e dipendenza da personale specializzato. 

− Vulnerabilità specifiche della PA: dipendenza critica dalle infrastrutture digitali, energetiche e 

dei sistemi di trasporto, scarsità di risorse umane altamente specializzate ed esposizione a 

minacce ibride, che combinano componenti fisiche, digitali e informative. Tali elementi 

richiedono un’attenzione particolare nella pianificazione delle misure di resilienza. 
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MISSIONE E OBIETTIVI STRATEGICI 
 

Il decreto legislativo n. 134/2024 mira a garantire che i servizi essenziali per il mantenimento di 

funzioni vitali della società, delle attività economiche, della salute, della sicurezza pubblica o 

dell’ambiente siano forniti senza impedimenti e che i soggetti che li forniscono siano, quindi, in grado 

di prevenire, attenuare, assorbire un evento negativo (di carattere fisico) rispondendovi, resistendovi 

o adattandovisi e ripristinando infine le proprie capacità operative. Il conseguimento e il 

mantenimento di adeguati standard di resilienza richiedono necessariamente il verificarsi di alcuni 

presupposti, che costituiscono quindi gli obiettivi primari di questa strategia e che sono corredati da 

misure attuative, funzionali ad assicurare la concreta attuazione della strategia e raggruppate per 

obiettivo.  

Gli obiettivi strategici sono:  

Comprensione dello stato attuale della resilienza dei soggetti critici, e quindi dei 

settori vitali della nostra società, anche alla luce delle dipendenze e interdipendenze 

transfrontaliere e intersettoriali, come prerequisito per conseguire e mantenere un 

elevato livello di resilienza dei soggetti critici. Questo passaggio è essenziale per 

acquisire una conoscenza approfondita dello stato attuale di resilienza per ciascun 

settore e sottosettore e pianificare di conseguenza in modo efficace misure di 

rafforzamento della stessa (obiettivo 1). 

Conseguimento e mantenimento di un elevato livello di resilienza dei soggetti 

critici al fine di garantire la continuità nell’erogazione dei servizi essenziali anche in 

caso di eventi avversi, naturali, accidentali o dolosi (obiettivo 2). 

Promozione della cooperazione e del coordinamento tra gli attori coinvolti a 

livello nazionale, europeo e internazionale, facilitando il coordinamento delle 

iniziative pubbliche e private che concorrono al rafforzamento della resilienza delle 

infrastrutture critiche (obiettivo 3). 

Ciascun obiettivo è corredato da specifiche misure che, approfondite nel seguito, ne costituiscono i 

precisi strumenti attuativi. Ciascuna misura è stata associata all’obiettivo maggiormente 

caratterizzante e per ognuna di esse è indicato il novero degli attori responsabili 

dell’implementazione e tutti gli altri soggetti a vario titolo interessati. 

Per il settore bancario, delle infrastrutture dei mercati finanziari e delle infrastrutture digitali, gli 

obiettivi e le misure delineate nel seguito si applicano nei limiti e per le finalità dell’art. 10 del d.lgs. 

n. 134 di attuazione della Direttiva CER (2022/2557) e nella misura in cui siano compatibili con le altre 

disposizioni dell’ordinamento in materia, a livello europeo e nazionale. In particolare, per i soggetti 

critici del settore bancario, delle infrastrutture dei mercati finanziari e delle infrastrutture digitali, in 

considerazione dell’esistenza di specifiche normative settoriali, non trovano applicazione le 

disposizioni di cui all’articolo 12 (cooperazione con gli Stati Membri) e quelle di cui ai Capi III 

(Resilienza dei soggetti critici), IV (soggetti critici di particolare rilevanza europea) e VI (vigilanza ed 

esecuzione) del d.lgs. n. 134/2024. 

Il processo di definizione degli obiettivi e delle misure è stato condotto con il contributo attivo delle 

ASC, delle principali associazioni di categoria settoriali e dei principali soggetti privati che erogano 

servizi essenziali. Il PCU ha coordinato numerosi incontri settoriali per raccogliere e analizzare i 

bisogni espressi, individuando le azioni più appropriate da attivare a livello istituzionale. Tale 
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processo è stato inoltre oggetto di una consultazione pubblica, che ha consentito di raffinare 

ulteriormente la definizione degli obiettivi strategici e le relative misure attuative. 

La resilienza della PA si inserisce trasversalmente in tutti gli obiettivi strategici. 
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MISURE ATTUATIVE DELL’OBIETTIVO 

STRATEGICO 1: COMPRENSIONE DELLO 

STATO ATTUALE DELLA RESILIENZA DEI 

SOGGETTI CRITICI 
 

Le misure di resilienza dell’Obiettivo 1 “Comprensione dello stato attuale della resilienza dei soggetti 

critici” sono: 

1.1 Definizione dei requisiti di resilienza dei soggetti critici. 

1.2 Monitoraggio di rischi e vulnerabilità nei settori critici. 

1.3 Individuazione delle principali infrastrutture e assetti posti all’estero il cui non corretto 

funzionamento può ripercuotersi sulla capacità di erogazione dei servizi essenziali in Italia. 

1.4 Sviluppo di una piattaforma per identificare fenomeni di dipendenza settoriale ed intersettoriale. 

1.5 Sviluppo di una piattaforma per gestire le notifiche degli incidenti ai sensi dell’art. 16 del d.lgs. n. 

134/2024 ed istituzione di un registro nazionale degli incidenti rilevanti. 

1.6 Tavolo Permanente sulla Resilienza dei Soggetti Critici per il settore Salute.  

Tali misure concorrono in modo determinante al raggiungimento dell’obiettivo 1, poiché forniscono 

gli strumenti conoscitivi, analitici e operativi necessari per costruire una base solida su cui impostare 

ogni azione successiva di rafforzamento della resilienza. In particolare, la definizione condivisa di 

requisiti e indicatori di resilienza (misura 1.1) consente di standardizzare e confrontare le capacità dei 

soggetti critici nei diversi settori. Il monitoraggio periodico di rischi e vulnerabilità (misura 1.2), 

insieme alla mappatura delle dipendenze extra-nazionali (misura 1.3) e intersettoriali (misura 1.4), 

permette di comprendere la natura sistemica dei rischi, favorendo l’identificazione di nodi strategici 

e criticità ricorrenti nell’erogazione dei servizi essenziali. L’istituzione di piattaforme tecnologiche per 

la raccolta e l’analisi delle notifiche di incidenti (misura 1.5) rafforza la capacità predittiva e reattiva 

del sistema. Infine, la creazione di un Tavolo Permanente per il settore salute (misura 1.6) introduce 

un modello replicabile di governance settoriale, volto al coordinamento operativo e all’adeguamento 

continuo delle misure. Insieme, queste misure forniscono una fotografia dettagliata e dinamica dello 

stato di resilienza nazionale, costituendo il prerequisito per ogni efficace intervento successivo. 

Vi sono poi altre misure (in particolare, la misura 2.6 e la misura 2.7) che pure concorrono in parte 

alla realizzazione di questo primo obiettivo; tuttavia, poiché il loro contenuto principale è riferibile 

all’obiettivo 2, sono state enunciate in tale sede. 

Le misure fin qui descritte assumono particolare rilevanza in quanto molti dei soggetti critici, inclusi 

quelli afferenti alla PA,  operano in contesti settoriali regolati in modo disomogeneo a livello europeo 

e nazionale in tema di resilienza fisica: per questi ambiti, l’analisi preliminare condotta nell’ambito 

dell’obiettivo 1 si configura come passaggio necessario per definire lo scenario attuale di riferimento, 

identificare vulnerabilità prioritarie e orientare in modo coerente le successive misure di 

rafforzamento della resilienza fisica. 

Nell’elenco delle misure figurano anche quelle che sono già state avviate o implementate nelle 

more dell’adozione della Strategia e che sono destinate a confluire in essa. 
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Riferimento 

Obiettivo 
1.1 

Titolo misura Definizione dei Requisiti di Resilienza dei Soggetti Critici 

Descrizione 

misura 

Il PCU, le ASC e le altre amministrazioni competenti in materia di resilienza 

provvedono allo sviluppo di linee guida per definire: indicatori di resilienza dei 

soggetti critici, diversificati in relazione alle specificità dei settori e sottosettori. 

L’individuazione e l'adozione di indicatori, qualitativi e quantitativi, in grado di 

esprimere lo stato di resilienza dei soggetti contribuirà a favorire il 

raggiungimento di omogenei livelli di resilienza nei diversi settori. Tali indicatori 

potrebbero rappresentare anche un benchmark di riferimento in aderenza a 

normative di settore, modelli e migliori pratiche. 

Tali linee guida saranno condivise con i soggetti individuati critici. 

Attore 

responsabile  
PCU e ASC 

Altri soggetti 

coinvolti 

Altri organismi nazionali competenti in materia di resilienza (Ministero 

dell’Interno, Ministero della Difesa, Dipartimento della Protezione civile della 

Presidenza del Consiglio dei ministri e ACN.  

Data inizio 09/2025 

Obiettivi  
L’obiettivo principale di questa misura è di favorire l’adozione di misure minime 

tali da garantire un livello omogeno di resilienza da parte di tutti i soggetti critici. 
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Riferimento 

Obiettivo 
1.2 

Titolo misura Monitoraggio di rischi e vulnerabilità nei settori critici 

Descrizione 

misura 

Le ASC, unitamente agli altri organismi nazionali competenti in materia di 

resilienza, provvedono al monitoraggio periodico dei principali rischi e delle 

vulnerabilità specifiche nei settori di rispettiva competenza. Tale attività potrà 

essere integrata da una valutazione dell’adeguatezza delle misure di resilienza 

adottate per ciascun settore.  

In esito a questo processo, è prevista l’elaborazione annuale di un documento 

di sintesi sullo stato della resilienza, comprensivo dell’analisi delle vulnerabilità 

e dei rischi. Il documento verrà trasmesso al Presidente del Consiglio dei ministri 

per la successiva comunicazione al Comitato Interministeriale per la Resilienza 

(CIR).  

Per lo svolgimento di tali attività, le ASC potranno coinvolgere enti e strutture 

tecniche di supporto appartenenti o afferenti a ciascuna ASC, nonché soggetti 

operanti a vario titolo nell’ambito della gestione di infrastrutture critiche. A tal 

fine il Ministero dell’Interno e il Ministero della Difesa favoriranno lo scambio 

informativo tra soggetti critici e forze dell’ordine, ove opportuno, anche 

mediante la sottoscrizione di protocolli a livello territoriale o nazionale. 

Attore 

responsabile  

PCU 

ASC 

Altri organismi nazionali competenti in materia di resilienza (Ministero 

dell’Interno, Ministero della Difesa, Dipartimento della Protezione civile della 

Presidenza del Consiglio dei ministri e ACN)  

Altri soggetti 

coinvolti 
Soggetti critici 

Data inizio 09/2026 

Obiettivi  

L’obiettivo principale è individuare e aggiornare i rischi e i fattori di vulnerabilità 

che interessano i diversi soggetti critici, incluso le PA che erogano servizi 

essenziali, al fine di proporre modelli di collaborazione pubblico-privato volti a 

rafforzare la resilienza dei soggetti critici. 
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Riferimento 

Obiettivo 
1.3 

Titolo 

misura 

Individuazione delle principali infrastrutture e assetti posti all’estero, il cui 

malfunzionamento o distruzione può ripercuotersi sulla capacità di 

erogazione di servizi essenziali in Italia. 

Descrizione 

misura 

Le ASC, unitamente agli altri organismi nazionali competenti in materia di 

resilienza, provvedono alla mappatura delle principali dipendenze dall’ estero per 

i diversi settori critici.  

I soggetti critici provvedono alla mappatura delle proprie catene di 

approvvigionamento con l’intento di avere una migliore comprensione della filiera 

a monte e a valle del proprio processo produttivo. Per il settore della produzione, 

trasformazione e distribuzione di alimenti è previsto, ad esempio, che vengano 

indagati i fattori critici della produzione.  

Attore 

responsabile  

− ASC 

− Soggetti Critici 

Altri 

soggetti 

coinvolti 

− PCU 

− Altri organismi nazionali competenti in materia di resilienza (Ministero 

dell’Interno, Ministero della Difesa, Dipartimento della Protezione Civile della 

Presidenza del Consiglio dei ministri e ACN) 

− MAECI 

Data inizio 09/2026 

Obiettivi  

L’obiettivo principale di questa misura è di fornire una chiara mappa delle 

dipendenze strategiche che interessano i servizi essenziali del Paese nei diversi 

settori economici e produttivi, onde favorire azioni volte a mitigare i rischi di natura 

transfrontaliera e internazionale e migliorare l’autonomia delle infrastrutture 

critiche nazionali. 
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Riferimento 

Obiettivo 
1.4 

Titolo 

misura 

Sviluppo di una piattaforma per identificare e analizzare fenomeni di 

dipendenza settoriale ed intersettoriale. 

Descrizione 

misura 

Molte infrastrutture critiche risultano fortemente interconnesse, generando un 

ecosistema complesso in cui il malfunzionamento o il danneggiamento di 

un’infrastruttura in un determinato settore può produrre effetti a catena su altri 

ambiti. La valutazione del rischio Paese ha evidenziato come, in diversi comparti, 

le dipendenze intersettoriali costituiscano un elemento di particolare criticità. 

In questo contesto, un’analisi approfondita delle interconnessioni tra settori si 

configura come elemento essenziale per una gestione più efficace e coordinata 

dei rischi. A tal fine, la misura proposta prevede la definizione di un protocollo 

d’intesa con un organismo nazionale di ricerca, finalizzato allo sviluppo di una 

piattaforma tecnologicamente avanzata per la mappatura delle infrastrutture 

critiche. Tale piattaforma sarà dotata di capacità di simulazione e di analisi degli 

impatti a cascata nonché di analisi predittive basate su scenari ipotetici (what-if 

analysis). Per identificare fenomeni di dipendenza settoriale ed intersettoriale 

rilevanti, la piattaforma potrà raccogliere anche informazioni lungo la filiera 

ottenendo una visione dei nodi strategici per l’erogazione dei servizi essenziali. 

Attraverso l’impiego di sistemi basati su intelligenza artificiale, la piattaforma sarà 

in grado di individuare ed analizzare dipendenze e interdipendenze tra settori 

supportando al contempo l’ottimizzazione della strategia di gestione dei rischi.  

La piattaforma dovrebbe infine favorire la cooperazione tra settori, 

l’interoperabilità dei dati e la pianificazione strategica mettendo a disposizione 

strumenti analitici in grado di evidenziare interdipendenze, conflitti potenziali e 

scenari di rischio.  

In una fase successiva, la piattaforma potrà inoltre assumere la funzione di 

repository georeferenziato delle infrastrutture critiche del Paese, includendo i 

relativi piani di resilienza e i contatti dei responsabili aziendali della sicurezza. 

Alla piattaforma accedono gli organismi di informazione per la sicurezza. 

Attore 

responsabile  
PCU 

Altri 

soggetti 

coinvolti 

− ACN 

− Organismi nazionali di ricerca 

− Autorità settoriali competenti 

− Ministero della Difesa 

Data inizio 09/2026 

Obiettivo   

Definire un protocollo d’intesa con un organismo di ricerca finalizzato a potenziare 

l’analisi e la gestione dei rischi derivanti dalle interdipendenze tra infrastrutture 

critiche, attraverso lo sviluppo di una piattaforma avanzata in grado di mappare, 

simulare e prevedere gli impatti a cascata, favorendo la cooperazione 

intersettoriale, la condivisione dei dati e il supporto alla pianificazione strategica. 
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Riferimento 

Obiettivo 
1.5 

Titolo misura 

Sviluppo di una piattaforma per gestire le notifiche degli incidenti ai sensi 

dell’art. 16 del d.lgs. n. 134/2024 ed istituzione di un registro nazionale degli 

incidenti rilevanti  

Descrizione 

misura 

La misura prevede lo sviluppo di una piattaforma tecnologica dedicata alla 

gestione delle notifiche di incidenti rilevanti ai sensi dell’art. 16 del d.lgs. n. 

134/2024, progettata per supportare i flussi informativi tra PCU e ASC, 

assicurando interoperabilità tra soggetti istituzionali, analisi avanzata degli 

eventi e consapevolezza situazionale integrata.  

L’obiettivo è favorire sinergie tra i flussi informativi e i meccanismi di protezione 

civile, migliorando la tempestività di comunicazione e allertamento della 

popolazione. 

La piattaforma dovrà essere sicura, e includerà un registro nazionale ad accesso 

riservato per gli incidenti rilevanti, potenzialmente esteso ai “quasi incidenti” 

condivisi su base volontaria. 

Questo registro consentirà analisi approfondite su cause, impatti e criticità 

gestionali, anche attraverso una disamina retrospettiva degli incidenti rilevanti a 

livello nazionale e internazionale. 

Alla piattaforma e al registro accedono gli organismi di informazione per la 

sicurezza. 

Attore 

responsabile  

− PCU 

− ASC 

Altri soggetti 

coinvolti 

− Soggetti critici 

− ACN 

− Dipartimento della protezione civile 

− Autorità Competenti altri Paesi 

− Università ed Enti di Ricerca 

− Ministero della Difesa 

Data inizio 12/2026 

Obiettivi  

− Gestire le notifiche degli incidenti ai sensi dell’art. 16 del d.lgs. n. 134/2024. 

− Analizzare gli incidenti per individuare lezioni apprese e migliori pratiche. 

− Costruire un repertorio storico degli incidenti e “quasi incidenti” rilevanti per 

rafforzare la capacità predittiva, aumentare la consapevolezza dei rischi e 

migliorare le strategie di risposta. 
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Riferimento 

Obiettivo 
1.6 

Titolo misura 
Istituzione di un Tavolo Permanente sulla Resilienza dei Soggetti Critici 

per il settore Salute 

Descrizione 

misura 

Istituzione di un tavolo nazionale apicale con funzioni di indirizzo strategico, 

coordinamento operativo e monitoraggio dell’efficacia delle misure di resilienza 

in ambito salute. Il Tavolo è presieduto dal Ministero della Salute, include tutti i 

necessari soggetti pubblici e privati, comprese le rappresentanze di soggetti 

critici, come identificati dall’Allegato A del d.lgs. n. 134/2024 per il settore 

“salute”. Ha competenze sia in fase preventiva sia in fase emergenziale, con la 

possibilità di attivare sottogruppi tematici. 

A tale scopo, è stato redatto e pubblicato un decreto ministeriale ai fini 

dell’istituzione del tavolo permanente sulla resilienza dei soggetti critici per il 

settore salute. Il suddetto decreto descrive le modalità di implementazione e 

funzionamento del tavolo, nonché stabilisce le principali finalità dello stesso, con 

particolare riguardo alla definizione e/o all’aggiornamento della strategia 

nazionale per la resilienza dei soggetti critici in ambito sanitario, incluse le 

funzioni di indirizzo strategico, coordinamento operativo e monitoraggio 

dell’efficacia delle misure di resilienza. Il decreto prevede la possibilità che il 

Tavolo possa essere convocato sia in fase preventiva che in fase emergenziale e 

consentire al tavolo stesso di istituire a sua volta dei sottogruppi di lavoro o altri 

tavoli su tematiche specifiche. 

Componenti permanenti del tavolo: Ufficio di Gabinetto e Capi Dipartimento del 

Ministero della Salute, l’Ispettorato Generale di Sanità militare del Ministero della 

Difesa, AIFA, Segreteria NATO-UE. 

Componenti semi-permanenti del tavolo (da convocarsi per la discussione di 

specifici argomenti di natura sotto-settoriale): Prestatori di assistenza sanitaria, 

laboratori di riferimento nazionali e dell’UE, soggetti che svolgono attività di 

ricerca e sviluppo relative a medicinali, soggetti che fabbricano prodotti 

farmaceutici di base e preparati farmaceutici, soggetti che fabbricano dispositivi 

medici considerati critici durante un’emergenza di sanità pubblica, soggetti 

titolari di un’autorizzazione di distribuzione. 

Risultati attesi: 

− Guida strategica per l’intero sistema di resilienza sanitaria. 

− Coordinamento tra soggetti pubblici e privati. 

− Capacità di risposta efficace in caso di eventi critici su scala nazionale.  

Attore 

responsabile  

− Ministero della Salute 

− Ministero della Difesa 

Altri soggetti 

coinvolti 
Soggetti critici 

Data inizio 06/2025 

Obiettivi  

− Garantire l’efficacia delle misure di resilienza adottate. 

− Assicurare coerenza e non duplicazione tra obblighi normativi e operativi. 

− Supportare l’adeguamento progressivo ai requisiti del d.lgs. n. 134/2024. 
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MISURE ATTUATIVE DELL’OBIETTIVO 

STRATEGICO 2: SOSTEGNO, 

IMPLEMENTAZIONE E POTENZIAMENTO 

DELLA RESILIENZA DEI SOGGETTI CRITICI 
 

Le misure di resilienza dell’Obiettivo 2 “Conseguimento e mantenimento di un livello elevato di 

resilienza dei soggetti critici” sono: 

2.1 Organizzazione di stress test ed altre attività finalizzate a verificare la capacità di risposta agli 

incidenti e a potenziare i meccanismi di ripristino operativo. 

2.2 Condivisione di migliori pratiche e linee guida per migliorare la prevenzione, protezione, 

contrasto e ripristino. 

2.3 Promuovere la cultura e la formazione sulle tematiche relative alla resilienza. 

2.4 Revisione dei regolamenti sull’impiego dei droni, al fine di ampliarne le possibilità d’uso nel 

monitoraggio e nella protezione delle infrastrutture critiche. 

2.5 Promuovere le attività di ricerca scientifica e tecnologica nell’ambito della resilienza delle 

infrastrutture critiche. 

2.6 Mappatura, classificazione e protezione delle infrastrutture critiche subacquee. 

2.7 Mappatura, verifica e potenziamento dei requisiti di resilienza nel settore della salute. 

2.8 Rafforzamento della resilienza fisica delle infrastrutture digitali. 

Tali misure concorrono alla realizzazione dell’obiettivo 2 mediante un approccio integrato che 

combina prevenzione, risposta, ripristino delle capacità di erogazione dei servizi essenziali. 

L’organizzazione di stress test multisettoriali (misura 2.1) consente di verificare la capacità operativa 

dei soggetti critici in scenari complessi, favorendo l’individuazione di vulnerabilità e il miglioramento 

delle procedure di risposta. La diffusione di buone pratiche e linee guida (misura 2.2) promuove 

l’adozione di metodologie condivise in materia di resilienza fisica, mentre le attività formative (misura 

2.3) rafforzano le competenze del personale e favoriscono una cultura della resilienza. La revisione 

dei regolamenti sull’impiego dei droni (misura 2.4) amplia le capacità di monitoraggio e sorveglianza 

delle infrastrutture critiche. Tale misura può essere considerata anche una misura “pilota” da replicare 

in futuro in altri ambiti. La misura volta a promuovere la ricerca scientifica e tecnologica (misura 2.5) 

può abilitare soluzioni innovative a sostegno dei soggetti critici e favorire la diffusione della ricerca 

scientifica in tema di resilienza fisica. La mappatura e protezione delle infrastrutture critiche 

subacquee (misura 2.6) affronta un’area ad alta vulnerabilità strategica, mentre la misura specifica 

per il settore salute (misura 2.7), nel definire un sistema strutturato per la valutazione dei requisiti di 

resilienza, può essere considerata anche una misura “pilota” da replicare in futuro in altri settori e 

sottosettori. Infine, il rafforzamento della resilienza fisica delle infrastrutture digitali (misura 2.8) 

interviene su un elemento trasversale e abilitante per tutti i settori. Nel complesso, queste misure 

assicurano un innalzamento progressivo e coordinato della resilienza a livello nazionale. 

Nell’elenco delle misure figurano anche quelle che sono già state avviate o implementate nelle more 

dell’adozione della Strategia e che sono destinate a confluire in essa.  
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Riferimento 

Obiettivo 
2.1 

Titolo misura 

Organizzazione di stress test ed altre attività finalizzate a verificare la 

capacità di risposta agli incidenti e a potenziare i meccanismi di ripristino 

operativo. 

Descrizione 

misura 

Gli stress test rappresentano uno strumento fondamentale per valutare la 

resilienza operativa e la capacità di risposta a incidenti gravi o sistemici. 

La misura prevede la realizzazione di esercizi di stress test su più settori e 

soggetti critici, nonché le autorità pubbliche generalmente sollecitate da 

incidenti significativi. Tali esercizi hanno l’obiettivo di rafforzare la 

pianificazione e la gestione delle emergenze, permettendo di verificare 

l’efficacia delle procedure operative e dei protocolli d’intervento adottati, 

promuovendo un più elevato livello di cooperazione pubblico-privato. Gli stress 

test consentiranno inoltre di analizzare i potenziali effetti domino tra 

infrastrutture critiche interconnesse, favorendo così lo sviluppo di strategie di 

mitigazione più efficaci e coordinate. Le simulazioni saranno basate su scenari 

realistici, complessi, caratterizzati da rischi molteplici e impatti trasversali, 

inclusi eventi fisici, e cyber-fisici, nonché interruzioni simultanee. Sarà oggetto 

di valutazione anche la capacità del personale di gestire le emergenze, insieme 

al collaudo dei meccanismi di comunicazione e delle catene di comando 

intersettoriali, per verificare l’efficacia della risposta coordinata. 

Alcune ASC, in particolare il Ministero delle Infrastrutture e dei Trasporti e il 

Ministero dell’Ambiente e della Sicurezza Energetica, prevedono lo 

svolgimento periodico di esercitazioni complesse con attori istituzionali e con 

soggetti critici, al fine di testare l’efficacia delle misure di coordinamento locale 

in scenari emergenziali specifici per i settori di rispettiva competenza. 

Attore 

responsabile  

− PCU  

− ASC  

− Soggetti Critici 

Altri soggetti 

coinvolti 

− Università ed Enti di ricerca 

− Associazioni e organismi di categoria in ambito sicurezza e resilienza (ad 

esempio AIPSA) 

− Ministero della Difesa 

Data inizio 12/2027 

Obiettivi  

Nel breve termine, verifica della capacità dei soggetti critici di gestire situazioni 

di emergenze e scenari caratterizzati da alto impatto e bassa probabilità, con 

l’effettuazione di appositi stress test. Nel medio-lungo periodo, innalzare il 

livello di resilienza mediante la condivisione delle lezioni apprese e delle 

migliori prassi. 
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Riferimento 

Obiettivo 
2.2 

Titolo misura 
Condivisione di migliori pratiche e linee guida per migliorare la 

prevenzione, protezione, contrasto e ripristino. 

Descrizione 

misura 

La misura è finalizzata alla raccolta e alla diffusione, a livello nazionale e 

internazionale, delle migliori pratiche in materia di resilienza. 

Saranno individuati e attivati meccanismi di scambio strutturato di tali buone 

pratiche tra le ASC e i soggetti critici, al fine di favorire una crescita coordinata 

e sistemica delle capacità di resilienza. Tali linee guida riguarderanno anche le 

metodologie per l’analisi del rischio all-hazard che integreranno la gestione di 

rischi naturali, accidentali e dolosi. 

Nel quadro di questa attività, sarà inoltre avviata l’elaborazione di linee guida 

non vincolanti, rivolte ai soggetti critici, con l’obiettivo di fornire orientamenti 

condivisi per il rafforzamento della resilienza. 

In particolare, saranno sviluppate specifiche linee guida, sia metodologiche che 

operative, per la valutazione dei rischi, con particolare attenzione ai rischi 

emergenti, nonché per la protezione delle infrastrutture critiche sottomarine. 

Attore 

responsabile  

− PCU  

− ASC 

Altri soggetti 

coinvolti 

− Soggetti critici 

− Università ed Enti di Ricerca 

− Associazioni e organismi di categoria in ambito sicurezza e resilienza (ad 

esempio AIPSA) 

Data inizio 01/2027 

Obiettivi  

Strutturare e rafforzare i meccanismi di condivisione di migliori pratiche, linee 

guida e conoscenze operative tra i soggetti critici e le istituzioni coinvolte con 

particolare riferimento ai temi di frontiera e strategicamente più rilevanti in 

ambito resilienza. 
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Riferimento 

Obiettivo 
2.3 

Titolo misura 

Promuovere la cultura e la formazione sulle tematiche relative alla 

resilienza 

Descrizione 

misura 

La formazione del personale rappresenta un elemento strategico per 

garantire che i soggetti critici siano adeguatamente preparati ad affrontare 

le sfide poste dal rafforzamento della resilienza nazionale. Parallelamente, 

è fondamentale che anche le ASC acquisiscano solide basi metodologiche, 

adottando un approccio multirischio e olistico, al fine di potenziare la 

capacità valutativa e favorire un dialogo efficace tra settore pubblico e 

privato. 

Saranno quindi promossi, in collaborazione con università italiane con 

comprovata esperienza sul tema, percorsi formativi dedicati alla 

resilienza delle infrastrutture critiche e ad alcune specifiche tematiche di 

rilevanza strategica, quali i rischi emergenti, la gestione delle 

interdipendenze e la protezione dei cavi sottomarini. 

Tali percorsi formativi contribuiranno in modo significativo al rafforzamento 

delle competenze tecniche, alla diffusione di una maggiore consapevolezza 

rispetto ai rischi emergenti, al miglioramento delle capacità di risposta in 

caso di incidenti e alla costruzione di una community nazionale coesa, 

fondata su un linguaggio condiviso in materia di resilienza. 

Attore 

responsabile  

− PCU 

− MUR 

Altri soggetti 

coinvolti 

− Università  

− Ministero della Difesa  

Data inizio 09/2026 

Obiettivi 

Promuovere la formazione e l’aggiornamento continuo all’interno delle 

ASC, della PA e dei soggetti critici, con particolare riferimento ai temi di 

frontiera e strategicamente più rilevanti in ambito resilienza. 

Rafforzare la formazione congiunta pubblico-privata su normative, 

standard e strumenti di resilienza. 

Rafforzare la capacità di sviluppare una visione olistica in grado di 

abbracciare gli aspetti di sicurezza fisica e cyber tenendo conto anche delle 

problematiche indotte dalle interdipendenze. 
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Riferimento 

Obiettivo 
2.4 

Titolo misura 

Revisione dei regolamenti sull’impiego dei droni, al fine di ampliarne le 

possibilità d’uso nel monitoraggio e nella protezione delle infrastrutture 

critiche. 

Descrizione 

misura 

La crescente diffusione sul mercato di droni dotati di caratteristiche e capacità 

sempre più avanzate rappresenta un’opportunità strategica per il monitoraggio 

e la protezione delle infrastrutture critiche. Tuttavia, tale evoluzione tecnologica 

introduce anche nuove potenziali vulnerabilità e rischi per la loro sicurezza. 

L’attuale quadro normativo, in diversi ambiti, limita l’impiego dei droni a fini di 

protezione e non prevede strumenti adeguati a contrastare efficacemente i 

rischi derivanti da un utilizzo improprio. In particolare, risultano ancora carenti 

le disposizioni riguardanti i droni subacquei e marini. 

La misura è finalizzata a definire possibili scenari applicativi dei droni, 

valorizzando le competenze dell’industria nazionale e promuovendo interventi 

regolatori mirati, anche in ambito subacqueo, in grado di coniugare l’uso 

difensivo delle tecnologie con efficaci strumenti di contrasto agli impieghi 

illeciti, inclusi meccanismi di limitazione al sorvolo e di interdizione. 

Per migliorare l’efficacia della revisione dei regolamenti sui droni sarà 

necessario coniugare semplificazione operativa e razionalizzazione 

(autorizzazioni), garantendo comunque sicurezza operativa e protezione dei 

dati e degli asset critici. Sarà definito un framework specifico per i soggetti 

critici. 

Attore 

responsabile  

− PCU  

− Ministero Infrastrutture e Trasporti 

− Ministero Interno 

− Ministero della Difesa  

− Autorità politica delegata per il mare 

− ENAV  

− ENAC 

Altri soggetti 

coinvolti 

− Agenzia per la sicurezza delle attività subacquee 

− Università ed enti di ricerca 

Data inizio 11/2026 

Obiettivi  

A partire dall’analisi della normativa vigente e dall’identificazione di scenari 

potenziali per l’impiego dei droni, l’obiettivo della misura è la promozione 

dell’utilizzo dei droni nel monitoraggio delle infrastrutture critiche mediante la 

definizione di interventi normativi e/o regolatori. La misura include altresì la 

definizione di interventi volti a tutelare le infrastrutture critiche rispetto ai rischi 

potenzialmente posti da droni.  
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Riferimento 

Obiettivo 
2.5 

Titolo misura 
Promuovere le attività di ricerca scientifica e tecnologica nell’ambito della 

resilienza delle infrastrutture critiche. 

Descrizione 

misura 

Le tematiche legate alla resilienza dei soggetti critici, alla analisi dei rischi in 

contesti complessi, alla valutazione dei fenomeni di interdipendenze e alla 

ottimizzazione della loro gestione richiedono approcci fortemente innovativi, 

sia dal punto di vista metodologico che tecnologico. È quindi fondamentale 

promuovere attività di ricerca scientifica e tecnologica basate su soluzioni 

concrete sviluppate attraverso una stretta cooperazione fra università, enti di 

ricerca, comparto industriale, soggetti critici e autorità competenti. Questa 

misura si pone in continuità sia con le attività di ricerca scientifica già avviate 

dall’Università e dagli Enti Pubblici di Ricerca, sia rispetto alle attività già avviate, 

ad esempio, dal Ministero della Difesa negli ambiti delle tecnologie 

quantistiche, delle tecnologie cyber, dell’intelligenza artificiale, dei sistemi 

autonomi, delle tecnologie subacquee e della sostenibilità, sicurezza e 

resilienza energetica. 

A tal fine verranno altresì previste misure di supporto alla ricerca e promossi 

momenti di incontro e condivisione dei fabbisogni e delle attività di ricerca 

nel campo della resilienza, anche con l’obiettivo di favorire una maggiore 

partecipazione dei soggetti nazionali ai programmi di ricerca europea (Horizon 

Europe, Digital Europe, European Defence Fund, Internal Security Fund e similari).  

La misura intende inoltre favorire partenariati con istituzioni accademiche, 

centri di ricerca e industria per sviluppare progetti congiunti su tecnologie 

emergenti promuovendo la condivisione di conoscenze e buone pratiche. 

Attore 

responsabile  

− PCU 

− MUR 

− Ministero della Difesa 

− ACN 

Altri soggetti 

coinvolti 

− Agenzia per la sicurezza delle attività subacquee 

− Enti di ricerca e Università e comparto industriale 

Data inizio 11/2026 

Obiettivi  

Promuovere la ricerca scientifica e tecnologica, indirizzandola verso gli ambiti 

di maggiore interesse delle ASC e dei soggetti critici nazionali, anche in ottica 

dual use.  

Favorire una maggiore diffusione dei principali risultati della ricerca scientifica 

e tecnologica in tema di resilienza. 
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Riferimento 

Obiettivo 
2.6 

Titolo misura 
Mappatura, classificazione e protezione delle infrastrutture critiche 

subacquee. 

Descrizione 

misura 

Per conseguire e mantenere un livello elevato di resilienza delle infrastrutture 

critiche subacquee, è necessario adottare un approccio sistemico e multilivello, 

che combini capacità tecnologiche, governance istituzionale e cooperazione 

pubblico-privata. Il primo passo fondamentale consiste nella mappatura e 

classificazione delle infrastrutture esistenti anche attingendo a censimenti 

già esistenti, quali il Sistema Informativo Nazionale Federato delle 

Infrastrutture (SINFI) del MIMIT.  

Questo significa costruire un archivio nazionale aggiornato dei cavi sottomarini, 

dei gasdotti e delle altre reti subacquee, integrandolo con le banche dati 

europee e NATO. Tale mappatura deve essere accompagnata da un’analisi del 

rischio che identifichi i punti più vulnerabili e strategici, in modo da orientare 

le priorità di intervento. 

All’archivio nazionale accedono gli organismi di informazione per la sicurezza. 

Al riguardo, è essenziale sviluppare: 

− un sistema di sorveglianza e monitoraggio continuo che permetta di 

disporre di una Situational Awareness completa presso il Centro di 

Sorveglianza per le infrastrutture critiche sottomarine della Marina Militare, 

per una condivisione con gli omologhi centri della NATO e dell’UE; 

− una correlata procedura operativa nazionale per la gestione di incidenti 

fisici che sia integrata e coordinata con la gestione degli incidenti cyber, 

anche in ambito NATO e UE. 

Parallelamente, occorre sfruttare il Polo Nazionale della Dimensione 

Subacquea: 

− quale incubatore delle conoscenze e delle tecnologie necessarie per 

esplorare la dimensione sottomarina e difendere le sue infrastrutture critiche; 

− per promuovere, facilitare e coordinare la cooperazione delle diverse 

eccellenze nazionali del settore favorendo la sinergia del Sistema Paese, 

supportando il PCU e gli altri attori istituzionali nella implementazione di 

iniziative congiunte con la NATO, l’UE e altri Stati partner. 

Attore 

responsabile  

− PCU 

− Ministero della Difesa  

− Ministero delle Imprese e del Made in Italy 

− Ministero dell’Ambiente e della Sicurezza energetica 

− Ministero delle Infrastrutture e dei Trasporti 

− ACN, anche quale ASC per il settore delle infrastrutture digitali 

− Agenzia per la sicurezza delle attività subacquee 

Altri soggetti 

coinvolti 

− Ministero degli Affari Esteri e della Cooperazione Internazionale 

− Autorità delegata per le politiche del mare 

− Comitato interministeriale per le politiche del mare (CIPOM) 

− Enti di ricerca e Università 

Data inizio 07/2025  

Obiettivi  
Garantire la sicurezza, l’integrità e la continuità operativa delle infrastrutture 

critiche subacquee contro possibili rischi. 
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Riferimento 

Obiettivo 
2.7 

Titolo misura 
Mappatura, verifica e potenziamento dei requisiti di resilienza dei soggetti 

critici nel settore della salute. 

Descrizione 

misura 

Definizione e implementazione di un sistema strutturato per la valutazione 

dei requisiti di resilienza previsti per i soggetti critici sanitari. L’attività 

comprenderà la mappatura dei presidi di resilienza attualmente previsti e 

implementati (es. “Tavolo Tecnico Indisponibilità” AIFA), anche con riferimento 

alle vulnerabilità delle catene di approvvigionamento. Saranno coinvolti i 

seguenti soggetti critici: Prestatori di assistenza sanitaria, laboratori di 

riferimento nazionali e dell’UE, soggetti che svolgono attività di ricerca e 

sviluppo relative a medicinali, soggetti che fabbricano prodotti farmaceutici di 

base e preparati farmaceutici, soggetti che fabbricano dispositivi medici 

considerati critici durante un’emergenza di sanità pubblica, soggetti titolari di 

un’autorizzazione di distribuzione. Risultati attesi: 

− Rilevamento delle criticità e delle migliori pratiche già implementate; 

− Produzione di linee guida per l’implementazione delle misure di resilienza, al 

fine di offrire un supporto ai soggetti critici identificati nel settore “salute”. 

La mappatura includerà anche valutazione della resilienza infrastrutturale 

militare ad opera dell’Ispettorato Generale Sanità Militare, specificamente: 

− Capacità strutturali: Mappatura di ospedali militari, presidi di terapia 

intensiva, strutture CBRN medical, laboratori scientifici militari e loro capacità 

di espansione rapida (surge planning); identificazione di accordi civile-militare 

per uso strutture militari in crisi; 

− Resilienza logistica: Valutazione autonomia supply chain Sanità Militare per 

farmaci essenziali, Dispositivi di Protezione Individuale, apparecchiature; 

identificazione di diversificazione fonti (fornitori difesa vs. mercato civile) per 

ridondanza supply critical items; 

− Interoperabilità dottrinale: Verifica che protocolli emergency civile-militari 

(attivazione surge capacity, coordinamento operativo, medical decision-

making in degraded conditions) siano coerenti con standard NATO medical 

(AJMedP-6 Allied Joint Doctrine, COMEDS protocols, NATO CBRN guidelines); 

− Ricerca e innovazione: Integrazione in mapping dei laboratori Sanità Militare 

specializzati in biomedical research (diagnostica CBRN, sanificazione 

ambientale, telemedicina tattica) come risorse di ricerca e validazione per 

resilienza innovativa. 

La Sanità Militare collaborerà con Prestatori assistenza civili e università per 

codificare best practices militari in standard civili scalabili, e viceversa, 

garantendo efficienza resilienza integrata. 

Attore 

responsabile  

− Ministero della Salute 

− Ministero della Difesa  

Altri soggetti 

coinvolti 

− Ministero degli Affari Esteri e della Cooperazione Internazionale 

− Enti di ricerca e Università  

Data Inizio 01/2026 

Obiettivi  

− Garantire l’efficacia delle misure di resilienza adottate 

− Assicurare coerenza e non duplicazione tra obblighi normativi e operativi 

− Supportare l’adeguamento progressivo ai requisiti del d.lgs. n. 134/2024 
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Riferimento 

Obiettivo 
2.8 

Titolo misura Rafforzamento della resilienza fisica delle infrastrutture digitali 

Descrizione 

misura 

Rafforzamento a livello sistemico della resilienza fisica delle infrastrutture 

digitali nazionali quali fattore abilitate alla base della società digitale moderna, 

promuovendo la sicurezza e affidabilità del personale, mitigandone le 

dipendenze intersettoriali associate all’approvvigionamento e alla distribuzione 

dell’energia elettrica, nonché la ridondanza dei percorsi di connettività, 

mediante la diversificazione e il rafforzamento dei canali di telecomunicazione, 

al fine di assicurare la continuità operativa anche in scenari di compromissione 

parziale della rete. 

Attore 

responsabile  

− ACN, anche quale ASC per il settore delle infrastrutture digitali 

− Ministero delle imprese e del made in Italy 

− Ministero della Difesa 

Altri soggetti 

coinvolti 

− PUC e altre ASC competenti per i settori coinvolti  

− Associazioni di categoria, soggetti critici dei settori coinvolti  

Data Inizio 06/2026 

Obiettivi  

Individuare e proporre iniziative legislative, nonché sviluppare e attuare azioni 

regolamentari e di supporto per promuovere il rafforzamento della resilienza 

dei soggetti critici afferenti al settore delle infrastrutture digitali, a 

complemento e in coerenza con la disciplina in materia di cybersicurezza di 

derivazione nazionale, europea e internazionale. 
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MISURE ATTUATIVE DELL’OBIETTIVO 

STRATEGICO 3: PROMOZIONE DELLA 

COOPERAZIONE E DEL COORDINAMENTO 

TRA GLI ATTORI COINVOLTI, A LIVELLO 

NAZIONALE, EUROPEO ED 

INTERNAZIONALE 
Le misure di resilienza dell’Obiettivo 3 “Promozione della cooperazione e del coordinamento tra gli 

attori coinvolti a livello nazionale, europeo ed internazionale” sono: 

3.1 Sviluppo di protocolli di cooperazione con i Paesi esteri che ospitano infrastrutture, assetti o 

forniture da cui dipende l’erogazione dei servizi essenziali. 

3.2 Istituzione di un tavolo, con la Commissione interministeriale tecnica di difesa civile, con il 

Dipartimento della protezione civile della Presidenza del Consiglio dei ministri e con gli altri 

organismi nazionali competenti in materia di resilienza nazionale, con la previsione di forme di 

collaborazione con gli Organismi di informazione per la sicurezza. 

3.3 Istituzione di un tavolo di raccordo permanente con l’Agenzia per la cybersicurezza nazionale. 

3.4 Attività della Conferenza per la resilienza dei soggetti critici (CRSC). 

3.5 Elaborazione di linee guida per l’identificazione del profilo professionale del “soggetto incaricato” 

di cui al comma 3 dell’articolo 14 del d.lgs. n. 134/2024. 

3.6 Migliorare la gestione delle minacce interne provenienti intenzionalmente dai dipendenti. 

Tali misure costituiscono un pilastro fondamentale per garantire un approccio integrato alla resilienza 

dei soggetti critici. L’istituzione di protocolli di cooperazione con Paesi esteri (misura 3.1) rafforza la 

dimensione transnazionale della resilienza fisica, soprattutto nei casi in cui infrastrutture o forniture 

essenziali abbiano origine al di fuori dei confini nazionali. Il coordinamento tra le autorità nazionali 

che si occupano di altri aspetti della resilienza (misura 3.2) e la creazione di un tavolo permanente 

con l’Agenzia per la Cybersicurezza Nazionale (misura 3.3) assicurano una governance coesa e 

multilivello. La Conferenza per la Resilienza dei Soggetti Critici (CRSC, misura 3.4) rappresenta una 

piattaforma di confronto permanente tra pubblico e privato, volta a promuovere il dialogo, la 

condivisione di buone pratiche e l’elaborazione di proposte operative. Le linee guida per 

l’individuazione del “soggetto incaricato” (misura 3.5) garantiscono un’interlocuzione strutturata tra 

operatori e ASC, mentre la misura dedicata alla gestione dei rischi interni (misura 3.6) affronta un 

aspetto spesso trascurato, ma cruciale, della sicurezza aziendale. Il rafforzamento del coordinamento 

istituzionale e la definizione di modelli cooperativi condivisi si configurano come strumenti 

imprescindibili per assicurare coerenza, efficacia e complementarità tra le diverse iniziative nazionali 

e sovranazionali in tema di resilienza fisica. 

Nell’elenco delle misure figurano anche quelle che sono già state avviate o implementate nelle more 

dell’adozione della Strategia e che sono destinate a confluire in essa. 
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Riferimento 

Obiettivo 
3.1 

Titolo misura 

Sviluppo di protocolli di cooperazione con i Paesi esteri che ospitano 

infrastrutture, assetti o forniture da cui dipende l’erogazione dei servizi 

essenziali. 

Descrizione 

misura 

Sulla base della mappatura delle dipendenze dall’estero prevista dalla misura 

1.3 di questa strategia, condurre un’analisi degli accordi attualmente in 

essere con i Paesi confinanti e limitrofi al territorio nazionale (area alpina, 

mediterranea e balcanica) che ospitano infrastrutture da cui dipende in maniera 

diretta o indiretta l’erogazione dei servizi essenziali e, ove necessario, includere 

le infrastrutture critiche fra le aree di cooperazione bilaterale. La ricognizione 

degli accordi in essere con i Paesi, sia UE che extra-UE, con i quali esistono le 

già menzionate dipendenze è prodromica allo sviluppo, aggiornamento ed 

eventuale ampliamento degli ambiti di cooperazione bilaterale, soprattutto con 

i Paesi extra-UE, con l’obiettivo di favorire una migliore capacità di valutazione 

dei rischi e un migliore resilienza.  

Attore 

responsabile  
MAECI 

Altri soggetti 

coinvolti 

− PCU 

− Ministero della Difesa 

− Agenzia per la sicurezza delle attività subacquee 

Data inizio 01/2027  

Obiettivi  

L’obiettivo principale di questa misura è di rafforzare la capacità di valutazione 

del rischio e accrescere la resilienza delle infrastrutture critiche nazionali, anche 

attraverso l’adozione di protocolli per lo scambio di informazioni e la 

condivisione di migliori pratiche. 
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Riferimento 

Obiettivo 
3.2 

Titolo misura 

Istituzione di un tavolo, con la Commissione interministeriale tecnica 

di difesa civile, con il Dipartimento della protezione civile della 

Presidenza del Consiglio dei ministri e con gli altri organismi nazionali 

competenti in materia di resilienza nazionale, con la previsione di 

forme di collaborazione con gli Organismi di informazione per la 

sicurezza. 

Descrizione 

misura 

Istituzione di un tavolo di coordinamento che coinvolge la Commissione 

interministeriale tecnica di difesa civile, il Dipartimento della protezione 

civile e gli altri organismi competenti in materia di resilienza nazionale. Gli 

organismi di informazione per la sicurezza vengono informati della 

convocazione e delle risultanze del tavolo di coordinamento, cui possono 

prendere parte qualora si trattino argomenti d’interesse. Questo tavolo ha 

il compito di garantire un efficace coordinamento tra le diverse autorità 

coinvolte nella resilienza delle infrastrutture critiche del Paese. 

Attraverso questo tavolo, si intende favorire la condivisione di informazioni 

sui rischi, sia fisici che informatici, e si promuove un approccio coordinato 

tra le diverse istituzioni al fine di migliorare la prevenzione, la risposta e la 

resilienza complessiva dei soggetti critici. 

Attore 

responsabile  

− PCU  

− Ministero dell’Interno 

− Dipartimento della protezione civile 

Altri soggetti 

coinvolti 

− Ministero della Difesa 

− Altri enti 

Data inizio 06/2026  

Obiettivi e 

risultati attesi 

(milestone/output 

finale) 

L’obiettivo principale è sviluppare una strategia condivisa per prevenire e 

mitigare i rischi, mentre il Dipartimento della Protezione Civile attraverso il 

Comitato Operativo garantisce una risposta tempestiva ed efficace in caso 

di emergenze. 
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Riferimento 

Obiettivo 
3.3 

Titolo misura 
Istituzione di un tavolo di raccordo permanente con l’Agenzia per la 

cybersicurezza nazionale 

Descrizione 

misura 

La misura intende stabilire un quadro di coordinamento strategico sui 

rischi, gli incidenti fisici e cyber che hanno ripercussioni sui soggetti 

critici, nonché per tutto ciò che riguarda le politiche di resilienza dei 

soggetti critici e l’attuazione di misure per l’innalzamento della resilienza. 

Gli organismi di informazione per la sicurezza vengono informati della 

convocazione e delle risultanze del tavolo di raccordo, cui possono prendere 

parte qualora si trattino argomenti d’interesse. A completamento di tale 

quadro, particolare attenzione è rivolta ai profili di coordinamento con la 

Strategia nazionale di cybersicurezza. 

Attore 

responsabile  

− PCU  

− ACN 

Altri soggetti 

coinvolti 

− Ministero della Difesa 

− Su invito 

Data inizio 10/2025 

Obiettivi e 

risultati attesi 

(milestone/output 

finale) 

Creazione di un tavolo tra PCU e ACN e, su invito, altri attori istituzionali 

competenti in materia, volto alla comprensione olistica della resilienza fisica 

e cyber anche ai fini dell’armonizzazione nazionale di procedure e obblighi 

a carico dei soggetti critici CER e dei soggetti NIS 
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Riferimento 

Obiettivo 
3.4 

Titolo misura Attività della Conferenza per la resilienza dei soggetti critici (CRSC) 

Descrizione 

misura 

La conferenza per la resilienza dei soggetti critici (CRSC) è composta da un 

rappresentante per ciascuna delle ASC, un rappresentante del Ministero 

dell'interno, uno del Ministero della difesa, uno del Dipartimento della 

protezione civile della Presidenza del Consiglio dei ministri e uno dell'Agenzia 

per la cybersicurezza nazionale. Gli organismi di informazione per la sicurezza 

vengono informati della convocazione e delle risultanze della CRSC, cui 

possono prendere parte qualora si trattino argomenti d’interesse. 

La CRSC tratta questioni attinenti alla resilienza dei soggetti critici, agevola la 

condivisione, tra i componenti, di informazioni e delle migliori prassi e formula 

proposte in materia di rafforzamento della resilienza dei soggetti critici. 

La CRSC stabilirà meccanismi di cooperazione costante con AIPSA - 

Associazione Italiana dei Professionisti della Security Aziendale – quale 

organismo rappresentativo dei Security Manager delle principali aziende 

italiane. La CRSC favorirà il più ampio coinvolgimento dei soggetti critici 

rilevanti per materia anche attraverso interlocuzioni informali e dirette volte a 

comprendere esigenze diffuse che necessitino di approfondimenti coordinati 

a livello governativo. 

Attore 

responsabile  
PCU  

Altri soggetti 

coinvolti 

− ASC 

− Ministero dell’Interno 

− Ministero della Difesa 

− PCM Dipartimento della protezione civile 

− ACN 

− Soggetti Critici 

− AIPSA 

− Su invito e su indicazione delle ASC competenti, altri soggetti istituzionali 

rilevanti per il singolo settore economico 

Data inizio 09/2026  

Obiettivi  

La Conferenza ha gli obiettivi di promuovere una community della resilienza a 

livello di sistema Paese che possa: 

− Trattare questioni attinenti alla resilienza dei soggetti critici; 

− Agevolare la condivisione tra i partecipanti di informazioni e migliori prassi; 

− Formulare proposte in materia di rafforzamento della resilienza dei soggetti 

critici; 

− Potenziare la sinergia tra le associazioni con finalità di security (es: AIPSA, 

ASSOCISO) e l'Autorità prevedendo dei tavoli di lavoro congiunti che 

considerino informazioni qualificate provenienti dai rispettivi ambiti; 

− Contribuire a definire dei canali formali, con referenti pubblici e privati che 

permettano scambio rapido e qualificato delle informazioni o delle richieste 

di supporto. 

− Rafforzare il coinvolgimento degli operatori di settore nei processi normativi 

e nelle consultazioni su temi direttamente connessi alla resilienza dei 

soggetti critici. 
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Riferimento 

Obiettivo 
3.5 

Titolo misura Elaborazione di linee guida per l’identificazione del ruolo e del profilo 

professionale del “soggetto incaricato” di cui al comma 3 dell’articolo 14 del 

d.lgs. n. 134/2024. 

 

Descrizione 

misura 

Elaborazione, sentiti i soggetti critici, di linee guida volte alla individuazione delle 

esperienze e delle competenze professionali e alla profilazione uniforme del ruolo 

aziendale del “soggetto incaricato” di cui al comma 3 dell’articolo 14, in quanto 

deputato a fare da collegamento con le ASC e il PCU in materia di resilienza. 

L'incaricato deve avere autorità decisionale e accesso a risorse adeguate a 

implementare le misure della direttiva CER. 

Attore 

responsabile 

− PCU  

− ASC 

Altri soggetti 

coinvolti 

AIPSA 

Data inizio 01/2026 

 

Obiettivi  

Agevolare, in seno ai soggetti critici, con particolare riferimento agli operatori del 

settore privato, l’individuazione del “soggetto incaricato” di cui al comma 3 dell’art. 

14 del d. lgs. 134/2024. 

Favorire il riconoscimento formale delle funzioni di security aziendale. 
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Riferimento 

Obiettivo 
3.6 

Titolo misura Migliorare la gestione dei rischi legati al personale 

Descrizione 

misura 

La direttiva CER e l’art. 15 del d.lgs. 134/2024 evidenziano i rischi legati ai 

comportamenti infedeli da parte del personale sia esso dipendente 

direttamente dal soggetto critico ovvero da un suo fornitore. Tale problematica 

è emersa come rilevante dall’analisi del rischio effettuata anche in relazione alle 

problematiche di infiltrazione della criminalità organizzata. 

Il tema della gestione di questa tipologia di rischio è complesso in quanto 

occorre definire un bilanciamento fra le esigenze di sicurezza e le prerogative 

ed i diritti fondamentali dei lavoratori. 

Nell’ambito di questa misura verrà effettuata una disamina delle normative e 

delle prassi adottate nei principali paesi europei in tema di back-ground 

check e più in generale per la gestione del personale infedele. Sulla base delle 

informazioni acquisite e sulla scorta delle buone pratiche attuate dai soggetti 

critici saranno proposte linee guida non vincolanti che tengano conto anche 

della opportunità di allineare le verifiche sulla sicurezza e affidabilità della NIS 

alle verifiche della CER. Si potranno eventualmente affiancare proposte di 

modifiche normative, per una corretta ed efficace gestione dei rischi indotti 

dagli insider. 

Attore 

responsabile  

− Ministero Giustizia 

− Ministero Interno 

− Punto di Contatto Unico (PCU) 

− ASC 

− Soggetti Critici 

Altri soggetti 

coinvolti 

− Enti di ricerca e Università 

− AIPSA 

Data inizio 11/2025 

Obiettivi  

Mitigare i rischi, con particolare riferimento al fenomeno dei “dipendenti 

infedeli”, che possono compromettere la continuità dei servizi essenziali 

mediante manomissione dei sistemi o esfiltrazione di dati, favorendo 

l’uniformità per le attività di back-ground check e l’individuazione delle 

categorie di persone che devono essere sottoposte a tali controlli.  
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IL PROCEDIMENTO DI INDIVIDUAZIONE 

DEI SOGGETTI CRITICI 
 

Il processo di individuazione dei soggetti critici dovrà seguire la procedura definita dal d.lgs. n. 

134/2024 e dal decreto del Presidente del Consiglio dei ministri adottato ai sensi dell’art. 9, comma 

2 il quale individuerà, in modo specifico per ciascuna categoria di soggetti elencata nell’allegato, le 

soglie per determinare la rilevanza degli effetti negativi di un incidente. Il processo coinvolge le ASC 

e il PCU.  

Le ASC hanno il compito di identificare i soggetti critici nei propri settori e sottosettori di 

competenza. Questa identificazione deve tenere conto dei risultati della valutazione del rischio 

effettuata a livello nazionale: in questo modo, il processo di identificazione dei soggetti critici si 

integra in una comprensione più ampia delle vulnerabilità sistemiche e dei rischi a livello nazionale. 

Le ASC, nell’identificare i soggetti critici, devono inoltre tenere conto degli obiettivi strategici della 

presente strategia. 

Le ASC applicano tre criteri fondamentali per l'identificazione di un soggetto come critico fermo 

restando quanto previsto dalla normativa europea, con specifico riferimento ai criteri rilevanti ai fini 

dell’individuazione delle infrastrutture strategiche nazionali dual use: 

− il soggetto fornisce uno o più "servizi essenziali", ovvero servizi ritenuti fondamentali per 

funzioni vitali della società, attività economiche, salute, sicurezza pubblica o ambiente; 

− il soggetto opera e la sua infrastruttura critica è situata, in tutto o in parte, sul territorio italiano; 

− un "incidente" (un evento fisico che perturba o può perturbare la fornitura di un servizio 

essenziale) avrebbe "effetti negativi rilevanti" sulla fornitura di uno o più servizi essenziali da 

parte del soggetto, o sulla fornitura di altri servizi essenziali che da questi dipendono. 

Per determinare la rilevanza di tali effetti negativi, le ASC e il PCU considerano almeno i seguenti 

criteri, ovvero altri parametri equivalenti, per ciascuno dei quali sono state elaborate specifiche soglie 

di rilevanza in relazione ai vari settori, sottosettori e categorie di soggetti: 

− il numero di utenti che dipendono dal servizio essenziale; 

− la dipendenza di altri settori/sottosettori dal servizio in questione; 

− l'impatto potenziale di un incidente (in termini di entità e durata) su attività economiche, sociali, 

ambiente, sicurezza e salute pubblica; 

− la quota di mercato del soggetto; 

− l'area geografica potenzialmente interessata (anche transfrontaliera), con particolare 

attenzione alla vulnerabilità di aree isolate; 

− l'importanza del soggetto nel mantenere un livello sufficiente del servizio, valutando anche 

la disponibilità di alternative. 

Più in dettaglio, per ciascun settore e sottosettore, non devono essere elaborate soglie per tutti i 

criteri sopraelencati ma solo per i criteri che maggiormente, o in maniera esclusiva, si attagliano alle 

specificità della singola categoria di soggetti. A titolo di esempio, laddove un servizio essenziale sia 

erogato in regime di monopolio, il criterio più pertinente è quello riferito all’importanza del soggetto 

nel mantenere un livello sufficiente del servizio. Ancora, e sempre a mero titolo di esempio, nel caso 

della “produzione” di fonti di energia o della “raffinazione” del petrolio il criterio riferito al numero 
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di utenti non è applicabile come pure non è applicabile il criterio della dipendenza di altri settori o 

sottosettori dal servizio essenziale fornito dai prestatori di assistenza sanitaria. 

Il processo di identificazione delle soglie relative ai criteri di identificazione (ex art. 9 comma 1 del 

d.lgs. n. 134 del 4 settembre 2024) e a quelli per la notifica degli incidenti (ex art. 16 comma 4 del 

medesimo decreto) si deve svolgere secondo un approccio partecipativo, che coinvolga attivamente 

le ASC e, per il loro tramite, le principali associazioni di categoria, nonché i principali soggetti pubblici 

e privati che erogano servizi essenziali nei vari settori e sottosettori. In una prima fase, le ASC 

dovranno valutare l’adeguatezza dei criteri sopra elencati rispetto alle specificità settoriali nella 

determinazione della rilevanza degli effetti negativi. Potranno altresì essere presi in considerazioni 

ulteriori criteri, ove necessario. Successivamente, le ASC provvedono all’individuazione di soglie 

quantitative, ovvero misurabili per i settori e sottosettori di competenza. Le ASC, laddove necessario, 

possono anche definire soglie differenziate per categoria di soggetti. Al fine di assicurare omogeneità 

dei criteri applicati e delle soglie individuate, il PCU organizza riunioni settoriali con le ASC, gli 

stakeholder e i principali fornitori di servizi nei settori e sottosettori interessati. 

Le ASC, attraverso riunioni di coordinamento tra di loro e coinvolgendo il PCU possono identificare 

soglie in grado di prevenire effetti negativi a cascata tra settori interdipendenti. Le soglie individuate 

in tal modo riflettono le interconnessioni tra i diversi sottosettori e categorie di soggetti che erogano 

servizi essenziali. 

Le ASC possono manifestare in qualunque momento al PCU sia la necessità di censire ulteriori servizi 

essenziali nel settore o sottosettore di competenza e di adeguare, di conseguenza, anche l’elenco 

delle categorie di soggetti, sia quella di rivedere le soglie riferite ai criteri sopracitati, al fine di 

individuare come critici ulteriori soggetti. In entrambi i casi, il PCU, d’intesa con l’ASC competente, 

curerà le attività inerenti alla predisposizione dei provvedimenti normativi necessari. 

Per quanto riguarda invece l’identificazione delle soglie relative alla notifica degli incidenti, le ASC 

utilizzano lo stesso approccio partecipativo, coinvolgendo gli stakeholder e i principali fornitori di 

servizi nei settori e sottosettori di competenza. Nella definizione delle soglie per la notifica degli 

incidenti le ASC possono analizzare gli incidenti significativi verificatisi negli anni recenti nel proprio 

settore di competenza, con l’obiettivo di definire soglie che consentano di individuare 

tempestivamente, già nelle prime ore, la rilevanza dell’incidente e la necessità della notifica.  

Nell’individuazione delle soglie per la notifica degli incidenti, infine, le ASC tengono conto delle 

soglie di notifica degli incidenti definite in altra normativa nazionale nei propri settori di competenza 

ed assicurano omogeneità tra le stesse, ove possibile.  

È importante sottolineare che, per tre settori specifici (bancario, infrastrutture dei mercati finanziari 

e infrastrutture digitali), le ASC individuano le soglie per identificare i soggetti critici anche se questi 

ultimi non saranno direttamente destinatari di obblighi regolati nel contesto CER. Tuttavia, la loro 

individuazione rimane fondamentale ai fini della presente strategia e dell'analisi del rischio nazionale. 

La Presidenza del Consiglio provvede a definire criteri per il settore della PA. 

Il processo si completa con la consultazione del CIR, ai fini dell'adozione del DPCM di cui 

all’articolo 8, comma 4 del d.lgs. n. 134/2024 che formalizza l'elenco dei soggetti critici, e con la 

collaborazione con le Regioni per i soggetti a rilevanza regionale. L'intero processo si inserisce in 

una cornice strutturata che assicura una gestione condivisa e multilivello del rischio sistemico 

nazionale. 
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Le ASC dovranno comunicare i soggetti individuati al PCU. Il PCU avrà il compito di coordinare le 

ASC per garantire un'applicazione omogenea dei criteri e di compilare un elenco unico dei soggetti 

critici. 

Questo elenco verrà poi adottato tramite un DPCM, previa consultazione del CIR, con scadenza 

fissata al 17 luglio 2026. È importante notare che tale DPCM non sarà soggetto a pubblicazione ed è 

escluso dall'accesso pubblico. 

Una volta che l'elenco sarà stato adottato con il DPCM, il PCU avrà trenta giorni di tempo per 

effettuare una serie di notifiche fondamentali: 

− Ai soggetti critici identificati: verrà comunicata la loro designazione e gli obblighi che ne 

derivano, i quali diventeranno applicabili 10 mesi dopo la notifica. Sarà specificata anche l'ASC 

di riferimento. I soggetti appartenenti ai settori bancario, delle infrastrutture dei mercati finanziari 

e digitali saranno esplicitamente informati che non sono soggetti agli obblighi di cui all'articolo 

12 e ai capi III e IV del d.lgs. n. 134/2024. La notifica diretta è cruciale per garantire che siano 

consapevoli del loro status e abbiano il tempo necessario per prepararsi (il periodo di 10 mesi). 

− All'Agenzia per la Cybersicurezza Nazionale (ACN): sarà comunicata l'identità dei soggetti 

critici. Questa comunicazione è essenziale per il coordinamento tra la direttiva CER e la direttiva 

NIS2, considerando che tutti i soggetti critici ai sensi della CER rientreranno anche tra i soggetti 

essenziali o importanti ai sensi della NIS2. 

− Agli Organismi di informazione per la sicurezza: sarà trasmesso l'elenco completo con 

l’indicazione dei soggetti critici ai quali non si applicano gli obblighi regolati nel contesto CER. 

− Alla Commissione europea: senza indebito ritardo, sarà notificata una serie di informazioni 

chiave, tra cui: l'elenco dei servizi essenziali eventualmente aggiunti a livello nazionale, il numero 

di soggetti critici per settore/sottosettore e per servizio essenziale e le soglie utilizzate per la 

valutazione degli effetti negativi rilevanti, anche in forma aggregata. 
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DESCRIZIONE DELLE MISURE PER 

AGEVOLARE IL RISPETTO DEGLI OBBLIGHI 

DA PARTE DEI SOGGETTI CRITICI DI 

PICCOLE E MEDIE DIMENSIONI 
L'Italia si distingue per un tessuto economico fortemente basato sulle piccole e medie imprese 

(PMI), che costituiscono il 99,9% del totale delle imprese attive sul territorio nazionale. Con oltre 4 

milioni di PMI, l'Italia si posiziona tra i leader europei per numero assoluto di imprese di piccola e 

media dimensione. All'interno di questa struttura, le microimprese (meno di 10 addetti) 

rappresentano circa il 95% del totale, sottolineando la capillarità del sistema. 

Misure di Sostegno Attuali 

A supporto di questo vasto sistema imprenditoriale, l'Italia ha implementato un articolato insieme di 

misure normative, fiscali e finanziarie specificamente orientate alle PMI. Questi strumenti includono, 

tra gli altri: 

− Il credito d'imposta per investimenti in beni strumentali. 

− Incentivi per la transizione digitale e tecnologica. 

− Agevolazioni fiscali per start-up innovative. 

− L'accesso al Fondo di Garanzia per le PMI, che facilita l'ottenimento di finanziamenti bancari 

grazie a garanzie pubbliche. 

Tali misure si applicano trasversalmente a tutte le PMI, indipendentemente dal settore economico, 

dalla forma giuridica o dalla localizzazione geografica, a condizione che rispettino i criteri 

dimensionali stabiliti dalla normativa europea. Sono inoltre previste condizioni più favorevoli per le 

imprese situate in aree svantaggiate, quelle a prevalente partecipazione femminile o giovanile, e 

quelle che investono in sostenibilità ambientale o ricerca e sviluppo. 

Colmare la Lacuna: Sostegno alle PMI con Ruolo Critico 

Attualmente, non esistono misure di sostegno specificamente dedicate alle PMI che rivestono 

un ruolo critico nella continuità dei servizi essenziali. Tuttavia, la presente strategia si propone di 

colmare questa lacuna, promuovendo l'adozione di misure proporzionate e mirate a supportare le 

PMI che verranno identificate come soggetti critici. In quest'ottica, sarà strategico effettuare una 

valutazione puntuale del potenziale contributo delle PMI nei meccanismi di prevenzione, 

preparazione e risposta a eventi avversi. 

Nell'attuale scenario di elevata interdipendenza settoriale — che include ambiti come energia, 

trasporti, telecomunicazioni, assistenza sanitaria e filiera agroalimentare — un numero significativo 

di PMI svolge funzioni operative e logistiche di supporto che sono determinanti per la tenuta e la 

continuità dei servizi essenziali. 

È fondamentale chiarire che il processo di identificazione dei soggetti critici è volto a individuare gli 

attori pubblici e privati essenziali per l'erogazione e il mantenimento di un adeguato livello dei servizi 

fondamentali, considerando anche la disponibilità di eventuali soluzioni alternative per la loro 

fornitura. L'identificazione sarà condotta attraverso la definizione di soglie specifiche per ciascun 

settore, sottosettore e, in alcuni casi, per determinate categorie di soggetti. 
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Una volta completato questo processo e designati i soggetti critici, si avvierà un'attività di verifica 

per determinare quante PMI rientrano nel perimetro di applicazione della strategia. In questa fase, si 

valuteranno anche le tipologie di misure di sostegno da attivare, eventualmente attraverso un 

confronto strutturato con le parti interessate. 

Eccezioni per i settori Bancario, delle Infrastrutture dei Mercati Finanziari e delle Infrastrutture 

digitali  

Per i settori bancario, delle infrastrutture dei mercati finanziari e delle infrastrutture digitali, non è 

generalmente rilevante la presenza di operatori critici di piccole e medie dimensioni. Nel caso 

in cui tali soggetti siano presenti, la loro specializzazione funzionale e operativa, il livello di maturità 

del settore e l'inserimento in gruppi societari con profili organizzativi e risorse dedicate alla business 

continuity e alla resilienza operativa e digitale, non evidenziano necessità immediate di azioni di 

sostegno specifiche. Restano valide le generali azioni di vigilanza, controllo, indirizzo e dialogo con 

il mercato di settore per il rafforzamento della resilienza di questi soggetti, già svolte congiuntamente 

alle Autorità di vigilanza nazionali, europee e internazionali. 

In ogni caso, è fatta salva la possibilità per i soggetti dei settori bancario e delle infrastrutture dei 

mercati finanziari, che presentino i requisiti previsti dalla normativa attuativa della CER di accedere 

alle misure di sostegno determinate a livello di sistema Paese, secondo i tempi e le modalità previste. 
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ELENCO DEI PORTATORI DI INTERESSE 

COINVOLTI NELL’ATTUAZIONE DELLA 

STRATEGIA 
 

Nel quadro definito dal decreto legislativo 134/2024, la resilienza dei soggetti critici non può 

prescindere da un’accurata mappatura dei portatori di interesse che operano nei diversi settori e 

sottosettori della CER. La struttura multilivello della governance, la varietà delle filiere industriali 

coinvolte e le forti interdipendenze settoriali impongono una visione sistemica. Di seguito vengono 

presentati per ciascun ambito i principali attori istituzionali, economici e rappresentativi, con 

un’attenzione particolare anche a quei soggetti che, pur non essendo formalmente indicati nel 

decreto 134, rivestono un ruolo essenziale per la realizzazione concreta degli obiettivi strategici. 

Molti dei portatori di interesse citati nel seguito hanno già partecipato attivamente alla definizione 

della presente strategia. Altri saranno coinvolti nell’attuazione delle misure specifiche. La CRSC 

prevede la partecipazione dei portatori di interesse di volta in volta individuati a seconda del tema 

oggetto di discussione.  

Energia  

Nel settore dell’energia, rientrano cinque sottosettori fondamentali: energia elettrica, 

teleriscaldamento e teleraffrescamento, petrolio, gas e idrogeno. Il Ministero dell’Ambiente e della 

Sicurezza Energetica, con il supporto dell’Autorità di Regolazione per Energia Reti e Ambiente 

(ARERA), svolge un ruolo centrale nella regolazione e nella sorveglianza di tutte queste aree, 

assicurando la continuità e la sicurezza delle forniture.  

Nel sottosettore dell’energia elettrica, sono stati coinvolti per la definizione della presente 

strategia, i principali operatori di rete (Terna, E-Distribuzione, Acea), i principali produttori di energia 

(Enel produzione, Edison, A2A), il Gestore dei mercati energetici (GME) e i principali fornitori di 

energia.  

Nel sottosettore del teleriscaldamento e teleraffrescamento, è stata coinvolta l’Associazione 

italiana Riscaldamento Urbano (AIRU) in rappresentanza dell’oltre l’85% dell’energia erogata in tale 

ambito. 

Nel sottosettore del petrolio è stata coinvolta l’Unione Energia per la Mobilità (UNEM) che deriva da 

Unione Petrolifera e rappresenta le principali aziende che operano in Italia nell’ambito della 

raffinazione, dello stoccaggio e della distribuzione di prodotti petroliferi e di prodotti energetici a 

bassa emissione di carbonio. 

Nel sottosettore del gas sono stati interpellati l’ARERA, il Gestore dei Servizi Energetici (GSE) e la 

Ricerca sul Sistema Energetico (RSE) oltre ai principali operatori del sistema gas italiano. 

Per il settore dell’idrogeno, è stata coinvolta esclusivamente la ASC competente in quanto il settore 

risulta al momento non molto sviluppato in Italia.  

Trasporti 

Per il settore Trasporti, la strategia coinvolge i soggetti già individuati dall'autorità NIS del Ministero 

delle Infrastrutture e dei Trasporti (MIT) nonché i soggetti che rivestono un ruolo dual use per la 

mobilità militare e civile, in particolare porti marittimi o fluviali, strade, aeroporti e ferrovie. 
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Settore Bancario e Infrastrutture dei Mercati Finanziari 

Per i settori bancario e delle infrastrutture dei mercati finanziari, le Autorità principalmente 

interessate sono il Ministero dell'Economia e delle Finanze (MEF), la Banca d'Italia e la Consob. 

Ulteriori stakeholder includono, tra l’altro: 

− Autorità e organismi del settore finanziario a livello europeo e internazionale; 

− il Codise (Continuità di servizio), Unità per il coordinamento delle crisi operative della piazza 

finanziaria italiana;  

− il CERT Finanziario Italiano - CERTFin; 

− Organismi internazionali di standard setting (es. Financial Stability Board - FSB, G7 Cyber 

Expert Group, Banca dei Regolamenti Internazionali - BRI sia nell'ambito del Comitato di Basilea 

per la Vigilanza Bancaria – CBVB che nel Committee on Payments and Market Infrastructures - 

CPMI, nel Comitato congiunto CPMI-IOSCO al quale partecipa anche la Consob); 

− Organismi di contrasto al riciclaggio e al terrorismo (es. Gruppo di Azione Finanziaria 

Internazionale – GAFI, Autorità per la Lotta al Riciclaggio e al Finanziamento del Terrorismo - 

AMLA, Comitato per la Sicurezza Finanziaria, cooperazione e collaborazione con l'Unità di 

Informazione Finanziaria per l'Italia – UIF). 

Salute 

Il Ministero della Salute e l’AIFA sono le principali autorità di riferimento per il settore. Il comparto è 

animato da strutture pubbliche come ospedali, insieme ad aziende farmaceutiche e biomedicali, 

rappresentate da Farmindustria, Confindustria Dispositivi Medici e Assobiotec. 

Acqua potabile e acque reflue 

Il settore dell’acqua potabile, insieme a quello delle acque reflue, è regolato dal Ministero 

dell’Ambiente e della Sicurezza Energetica, con il supporto dell’ARERA. I principali portatori di 

interesse sono i gestori dei servizi idrici e ambientali, pubblici e privati, rappresentati da Utilitalia, la 

federazione nazionale che rappresenta le imprese italiane dei servizi pubblici locali nei settori 

dell’energia elettrica, gas, acqua e ambiente (gestione rifiuti). 

Infrastrutture digitali 

Il settore è regolato dall’Agenzia per la Cybersicurezza Nazionale, in collaborazione, per gli ambiti di 

rispettiva competenza, con il MIMIT e AGCOM. I portatori di interessi sono già stati individuati in 

ambito NIS. 

Spazio 

Per il settore spazio, gli stakeholder sono l'Agenzia Spaziale Italiana (ASI), il Ministero della Difesa e 

l'Autorità Garante della Concorrenza e del Mercato (AGCM).  

Si segnalano, inoltre: 

− tra gli attori industriali e scientifici: 

• i grandi gruppi industriali del comparto spazio e difesa (es. Leonardo, Telespazio, Thales 

Alenia Space e Avio); 

• i Cluster tecnologici nazionali e i distretti regionali del settore spazio; 

• Università, centri di ricerca e Politecnici (es. CNR, INAF, PoliMi, PoliTO, Sapienza); 

• Camere di Commercio, Unioncamere ed enti territoriali. 

− tra gli attori finanziari e regolatori: Cassa Depositi e Prestiti (CDP), Invitalia, SACE e SIMEST.  

− tra le Associazioni imprenditoriali: AIAD, AIPAS, Confindustria Spazio, Confapi, CNA Tech. 
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Produzione, trasformazione e distribuzione di alimenti 

Il Ministero dell’Agricoltura della sovranità alimentare e delle foreste ha la competenza primaria del 

settore. Per la definizione ed attuazione della strategia ha coinvolto in particolar modo il Consiglio 

per la Ricerca in Agricoltura e l'Analisi dell'Economia Agraria (CREA) e Istituto di Servizi per il Mercato 

Agricolo Alimentare (ISMEA). ll CREA è il principale ente di ricerca italiano dedicato alle filiere 

agroalimentari e svolge attività di ricerca, sperimentazione e trasferimento tecnologico per 

promuovere l'innovazione e lo sviluppo sostenibile del settore agricolo e agroalimentare. L’ISMEA 

offre servizi informativi, assicurativi e finanziari alle imprese agricole, oltre a supportare le regioni nel 

riordino fondiario e nel favorire il ricambio generazionale in agricoltura. 

Acque irrigue 

Tra i portatori di interesse interpellati si trovano i consorzi di bonifica e le imprese agricole, 

rappresentati dall’Associazione Nazionale Consorzi di Gestione e Tutela del Territorio e Acque Irrigue 

(ANBI). Quest’ultima è un'organizzazione che rappresenta e tutela gli interessi dei Consorzi di 

bonifica e irrigazione in Italia. Questi consorzi si occupano della gestione e della tutela del territorio 

e delle risorse idriche, con particolare riferimento all'irrigazione e alla difesa idraulica. 
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ELENCO DEGLI ACRONIMI 
 

ACN   Agenzia per la cybersicurezza nazionale  

AGCom  Autorità per le Garanzie nelle Comunicazioni 

AIFA   Agenzia Italiana del Farmaco 

AIRU   Associazione Italiana Riscaldamento Urbano 

AMLA   Anti-Money Laundering Authority 

AIPSA   Associazione Italiana dei Professionisti della Security Aziendale  

ARERA  Autorità di Regolazione per Energia Reti e Ambiente 

ASC   Autorità settoriali competenti  

ASI   Agenzia spaziale italiana 

BRI   Banca dei Regolamenti Internazionali  

BCBS   Basel Committee on Banking Supervision – Comitato di Basilea per la Vigilanza 

Bancaria 

CER   Critical Entities Resilience – Resilienza dei Soggetti Critici 

CERG   Critical Entities Resilience Group – Gruppo per la Resilienza dei Soggetti Critici 

CERTFin  CERT (Computer Emergency Response Team) Finanziario Italiano 

CIR   Comitato interministeriale per la resilienza  

CITDC   Commissione interministeriale tecnica della difesa civile 

CNR   Consiglio Nazionale delle Ricerche 

CPMI   Committee on Payments and Market Infrastructures 

CRSC   Conferenza per la resilienza dei soggetti critici 

DORA   Digital Operational Resilience Act 

GAFI   Gruppo di Azione Finanziaria Internazionale 

GSE   Gestore dei Servizi Energetici 

FSB   Financial Stability Board  

MIMIT  Ministero delle Imprese e del Made in Italy 

NIS   Network Information Security 

PCM UPSA  Presidenza del Consiglio dei ministri – Ufficio per le politiche spaziali ed aerospaziali 

PCU   Punto di Contatto Unico  
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RSE   Ricerca sul Sistema Energetico 

SACE   Servizi Assicurativi del Commercio Estero 

SIMEST  Società Italiana per le Imprese all’Estero 

SC   Soggetto Critico 

SINFI   Sistema Informativo Nazionale Federato delle Infrastrutture 

UIF   Unità di Informazione Finanziaria per l’Italia 

UNEM  Unione Energia per la Mobilità 

 


