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La complessiva realt”™ in cui sviluppiamo | e
societ”™ in generale, ha oggi acquisito una
a guel | i espl orenzi edaéll 0 easlpledpiaetnenanmotsi d eV i \
reali zzando, attraverso | 6esercizio delle |
nostra personalit?’

Sul fronte della proiezione criminale, <che
dominio cibernetico, sono state molteplici
L'aumento del | e mi nacce ci bernetiche dovu
sofisticazione deglrio atet acncfhrialsid mfrua rt ma teio cdired
una risposta pi % pronta e innovativa.

L' approvazi gber diet DDO®dze&€h 4210p204t)enzi at o | e nc
prevenzione e cdointgtarsdmentdiotmwnrdroatiuinvai paivya nc
architettura istituzionale <c¢che, arricchita
permette | a pi% efficace osmosi operativa t
Consiglio.

A questo si aggi urdde allpéeasv viiao Sd eclu r &)@t aCtmab e
tavbobhberi stviot waMonadéenb@&lano qual e periodica
componenti daeaeéidl doigm eFooaomz el a partec,dealz iaorotmp de
intelligepoetandi | ARCNr e&poweolpewmietveon pere | a
di scelte coordinateanefi momalrea@aai ® ugadpeblialtemi
funzioni di sicurezza e gestione dell 6ordin
Tal e rinnovcacdoap esrtazuitaanuer ai dtier i sti tuzional e |
Operati vi per | a Sicurezza Cibernertiinccai p(ad€«
capoluogheddl82e gz ooei Operative per |l a Sic
province, al cui vertice — posto il ri-nno



cibernetica, oggi al centro della Direzion
cibernetica del Di partimento della PS, deoc
scezenforensi

Distribuzione territoriale dei 18 Centri
Operativi per la Sicurezza Cibernetica,
di cui due con competenza

interregionale.
——
Una struttura strategicamente diffusa, i n
ci bernetici, garantendo una copertura terri
del CNeanztiroonal e Anticrimine I nformatico per
(CNAI Pd&Ll) qual e dipendono gli omol oghi Nucl e
presidio di sicurezza per | e pubbliche ammi
uni co grande fAsistemaod di pubblAiucarsit¢umMazi
e dell e Autorit? Provingoatbdoncadtemt algoe le

Sicurezza nazional e.



Sotto il profilo pi¥h strettamente criminale
pi % significativa area di azione di organi
Con | "aumento delle transazoodi oati neensirb
di vent at i mi nacce quotidiane. I n t aelnez eandb |
anal i si fil n@arnizp taag | as xe td, che determinino un
sostener si ilre andbiithnd emranzaizamanal e .

Centro Nazionale per il QICCrPJOr pet mama e | antF
nea nella | otta contro | o sfruttamento se
orzi, 1 mplementando nuove strategie e col
I nostre oper anztiednia,r ec hsed smiemamac r @ rmes vmearl
[ aoffvaneosarvi zi in diretta per abu
ture investaingat irwelincthalaw es @ int areed it a
siamo chiamat. a condividere | e tecn
degli anni
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attivit”™ di s Sibilizzazione e prevenzi
ndamentali, ne a costruzione di consapev
competenze in termintadinisidugieizahi cdel
campagne coma %SODoaaldt afiClu ogtitoaf oanvnvei sasti o0 ceo n
Stard tdedi cato proprio ai pi% piccoli, coll al
S ui pericoliodelkbacopmpereameomu sicuri onl i
[ reati contro | a persona, con particolare
e molestiei el gnztedche,) asérbenhatempeeséeeapo,

efficace attivit”™ di prevenzione.
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l a diffusione di contenuti t
|l a precoce individuazione d
sicurezza p I ca. | n taalReo satnabliet oo pleer astor, u
risultati, costante raccordo con gl u
Direzione centrale per | a polizia di preven
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La formazione continua del personal e e
ef fi oipemzad i va, ogni anno vengono qui ndi

[
ga

momenti di formazione attraverso | 6erogazio
continua delle competenze e di mantenmr gal

nf ormati ca.

nvestiamo nella ricerca e nello sviluppo
valorizzando il rapporto costante <col
tecnico investigative.
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LA PRI MA DI VI SI ONE DEL SERVI ZI O POLI ZI A POS
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Barbara ,PriappdDilel lgenPel,Dezrat dor &t at o

LePri bhavi slieomesSziro Polizia Posbereeeipar shval

fondamentale nella protezione del |l 6ambient e
derivanti dal rapido cambiamento del mondo
Le atti Vi wvi ssibammoé aarti col ate in diversi set
ri spondere alle esigenze emergent.i i n ambi
informatico e protezione degl. utenti dell a
1 settore Anali si e Pianificazione Strat ec(
analizzare | dat i provenient. dall 6intero
strategiche utili a ori emtamestloe apolciytbiec lte |
costante aggiornamento dell e metodol ogi e ir
di definire piani operati vi ef fbhbaxatcal idaarmrca
scaturita ¢anderct samemel @digran parte dell e &
particol are sui mi nor i di anni 14, attrave
Rel azi oni Esterne. I n particolare — $mato
sicurezzdaldligi tampagne di sensibilizzazion
contrastpedablbr nogr ania sat rapm lafifoitecac o n i h aallaant e
pubblicazione del Il i bro ASul Ild aboraactziondeel
Fondazione Geronimo Stilton.

Nel contesto dell deducazione alla sicurezza
Social 06 ha raggiunto migliaia di studenti n
ha coinvolti altrettant.i mo ¢écaoezi oQuaelsit es

sensibilizzazione e di formazione dell e nuo
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nel mondo Awnc gl & al ®n e

confer ma, guel l a del
P. S. Online, i nostr
con i cittadini, dei (
Y dubbi, probl emi e ai
I nformazioni , approfo
relati vi al l e mi nacc
cyberspazi o, contribu
rete di supporto e pr
crimini I nformati ci

ri cevuto questodanno ¢c
visit&2.000 segnal azi

ste di assistenzaf e r bglomndamtg e idfnegn o |
i oni a sfondo sessual e.

ambito caratterizzato da un non spazi
enza italiana del G7, rinnovate ene
azionali c¢che ha | avor atoon apleer, roarfgfaonrizza
mazi one, workshop e incontri con | e f
coll aborazione Ilcaown elnef sprai¢ meaing aelnisi a g e
one dell a Ipr&7s,i demrea dttatlii ainat idteui t i
ti all duso dell d6intelligenza artifici
oni comuni per affrontare | e nuove mi

ticolare rilievo | a partecipazione
alla recente introduzione della rice
i o, migliorando |si lgielsit iiomea mkeiltl @ ii mtf

nno che ha visto istituita | a nuova
Zze, sono state intraprese tutte | e at
ale e gerddomnedhsaegabitatgesti one del [
rata attivit”™ di scouting, organi zzat
a che hanno ospitato i corsi diarfer ma
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ti digitald@ altamente specializzat:i €
ticolare qgqualglaignd ad anma eddii miem @roir .S i
e Formazione KgbprofRestegi slyakMaeher ei
zzao, con | 6intento di approfondire |
icurezza informatica.

eme dei progr ammi formati vi, affianca
Il ve riguardanti | o0intelligenza artif.i
e |l e oper-aarana Sabbdfetrbpb-6BDnDaEBBENd

rantire una preparazionmi S@mPe eeAYYY ®
pazi o.

posta alle crescent. necessit”™ operat
Operativi per |l a Sicurezza Cibernet.i
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IL CENTRONAZIONALE PER IL CONTRASTO ALLA PEDOPORNOGRAFIAONLINE (CNCPO)

I n qualit? di organo del Mi ni stero dell 81T
istituzionali esclusive riconosciute dalla legge istitutiva@htro Nazionale per il Contrasto

alla Pedopornografia Online CNCPO), a cui sono demandate funzioni di contrasto e
prevenzione per i reati di pedopornografia e sfruttamento sessuale dei minori online.

Le competenze d&fNCPOin ambito di protezione dei minori sono state significativamente
ampliate per condistare I'aumento dei criminorrelatoall'accesso a servizi e applidazi da

parte di giovani utenitthe condividonanline contenuti video e immagini. Il riconoscimento

del ruolo centrale delentroha portato all'adozione di normative che mirano a creare una rete
di intervento strutturata per supportare tempestivamente le vittime e rafforzare le tutele contro
i pericoli del web. L'approccio si concentra sulla prevenzienal contrasto della
pedopornografia, delle violenze sui minori e dei rischi legati a fenomeni giovanili come le
challenge e i giochi pericolosi, con un'attenzione particolare alla sicurezza in rete, al
monitoraggio e all'analisi delle nuove minacce.

La struttura del Centro & suddivisa in aree di competenza che coordifta@entri Operativi

per la Sicurezza Ciberneticde82 Sezioni Operative, che contribuiscono alla prevenzione e
contrasto dei cri mini , vitirmedrsfeuttasnbneo madrile 6niingd e n t |
in base al territorio di competenza.

Nel 2024l'attenzione principale e stata rivolta al potenziamento del monitoraggio dei siti web
che diffondono material€SAM (child sexual abuse materjahttraverso I'Area Operativa
‘Black List' del CNCPOQuesto sforzo ha portatalla sorveglianza di#2.031siti web e
all'inserimento di 2.75 di questi nella cosiddettblack list grazie alla raccolta di tutte le
segnalazioni ricevute. Questa attivitarbppresentato un passo significativo nella lotta contro
la diffusione di contenuti illeciti online.

L'attivita di contrasto si e focalizzata sull'identificazione delle vittime, seguendo le linee guida
internazionali. Questo ha incluso l'implementazione della banca dati e la condivisione di



informazioni con le controparti estere tramite canali di cooperazione. Un'area investigativa
specializzata si occupa dell'analisi e dell'inserimento dei file illeciti nella Banca.O&HE.
(International Child Sexual Exploitation Databaseaccessibile tramite Interpol e utilizzata
globalmente dalle forze di polizia. Inoltre, questa area riceve informamaltlUnita

dol nformaziog¥&. FL rahzdetia Banca doéltalia r
alla commercializzazione di materiale thustamento sessuale dei minori online.

Grazie agli strumenti normativi che permettono indagini sotto copertura online, sono state
condotte operazioni n€ark Webe nelDeep Welper contrastare lo sfruttamento sessuale dei
minori tramite sistemi informatici. Gli Uffici territoriali hanno ricevuto supporto tecnico
investigativo dal CNCPO, che ha qgmratocon agenzie estere per lo scambio di informazioni

e buone pratiche, inclusa la gestione di operazioni internazionali sotto copertura.

I CNCPO ha anche studiato fenomegis
emergenti come le challenge .
diffondendo alert per aumentare Ia,a'_c:m
resilienza delle potenziali vittime ¢ o
adottando misure di sicurezza pr
proteggere bambini e ragazzi. L'Unit
di Analisi del Crimine Informatico
(UACI), composta da psicologi dell
Polizia di Stato, integra conoscens:
psicasociali con aoni di prevenzione
e contrasto ai rischi online per i mino
I CNCPOha rinnovato il suo impegno
collaborando con enti del terzo settore come Telefono Azz8awe TheChildren, Terre des
HommesAssociazioneéMeter, Operation Underground RailroadChild Rescue Coalitior il
National Centre for Missing and Exploited Childresreando protocolli operativi di
collaborazione basati su partenariato pubblico e privato.

Léanalisi dei dati statistici rel at itasto al | @€
della Pedopornografia Qne (CNCPQ mette in lucerispetto al 2023un rafforzamento
complessivo delle azioni di prevenzione e contrasto al fenomeno della pedopornografia online.



I n tale ambito | 6incremento del numer o degl
rappresenta un aumento percentuale del 33% ed evidenzia un rafforzamento delle azioni di
contrasto diretto e una maggiore capacita di tradurre le attivitatigatge in misure di
repressione efficaci.

Tale dato dimostra un netto incremento delle capacita operativENIEPO e dei Centri
Operativi per la Sicurezza Cibernetica e rappresenta il risultato di un approccio integrato che
combina | 6utilizzo di strumenti tecnologici
investigativa pitincisiva.

Loaumento significativo da8625m4203tonamaargsgita, cC h
del 47%, evidenzia come il Centro abbia pot
attraverso | 6i ntensificazione del | a coope.l
particolarmente rilevante perché consente di intercettare con maggiore tempestivita contenuti
illeciti, permettendo un intervento precoce e riducendo la possibilita di diffusione di materiale
pedopornografico online.

Parallelamente, anche il numero delle perquisizioni ha registrato un incremento del 7%,
aumentate da 911 a 974, evidenziando | 6i mp e
di contrasto che si affiancano alla sorveglianza preventiva e ne ragpnesen naturale
proseguimento.

A fronte di questo rafforzamento operativo, il numero delle persone indagate rispetto al 2024
risulta sostanzialmente invariato evidenziando un approccio mirato e strategico della Polizia
Postale, dimostrando la capacita di indirizzare le attivita insstey verso obiettivi di
maggiore rilevanza, mirando a smantellare organizzazioni piu strutturate e pericolose.

Per quanto riguarda i siti i nseriti nel l a b
con un aumento da 2.739 a 2.775. Questo incremento suggerisce una vigilanza costante della
rete svolta dalla Polizia Postale che consente di intercettaentenuti illeciti online,
assicurando | 6inibizione alla fruizione di
materiale illegale.

I n sintesi, | 6 anal iCNCPOdbbia saputo toordireane e thiforzard l@a” C ¢
attivit?’ di prevenzione e repressione. L O«



monitoraggi e delle perquisizioni dimostra un impegno crescente eapaaita operativa piu
efficace,r i sul t at o di una combinazione di fatt
| 6otti mi zzazione delle risorse e il rafforz



LA SEZIONE OPERATIVA
Nel corso dell 6anno 203ézionoesDpguatswai & Lk

ai reat.i contro | a persona commesemrsmataitdir ae
net wowkl,gendo altres?® unodattivitpadii mohate
piattaforme social, finalizzata alla preve
riguardante principal mente(r evergadylperomaneasl|sk
romantic scam, sex extortion, ecc.).

Con riferimento a questa tipologia di reat.i
forme di aggressione espressamente previ st
ficodi cechessavendo introdotto una maggi or e
reso pi% efficace | 6attivit”™ della Polizia
vittime.

Anche pteouffe c@mammanit§lcedaaam vit”™ di contras
attenta, mrseolpaaitdmud taol liam situazione di forte
dopo aver scoperto e r esadntzizmad netaahlideoa wer dsunm
fisaolctore a quell o economico

La proliferazione di tale tipologia di reat
soci al net waa tk( irerg cdoen t rsii)t.i di

Tal e c ontnroamszn aaieomalaé¢ i di competenza dell a
di pot eri accameadeiarlel aabor azjione rierstsaarndaz ii o call €
gl i uf fici di Europol e I naerpok, dancherge
l' ivell o nazionale dedéealfidt tci vidtel | eaf fSeptetcu atl 4
i territorio nazional e.

Si segnal ano, i nol tre, specifiche iniziati
i ntimidator. nei confront.i dell a categori a
di ffusione, costitugttail ida psriotfii |we be, ppaiga tntea ff
pi¥%» noti (Facebook, Instagré@en fiTehbpgrzamti PE
di ffusione delhdtien gumaiam foc odsétoadnitoe (col | abor a
per | a Sicurezza contro gli Atti Di scri mi na

Sono state oggett occdoir seot tlievintumediie spkad bslelgindaa |
net wbalk,SeCoopeoladi emmazi on afdcer tealad td elv.eC ot



di Oh3 ., nmani f est. intenti suicidari, fdeeniomen

casi, |l a cui gedtoiadntadvmasiipsrievmis tdip atarcehceomina m
| egat.i ai dispositivi el ettronici (smartpho
Le attivit?’ coordinate dalla Sezione Opera
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IL CENTRONAZIONALE ANTICRIMINE INFORMATICO PER LAPROTEZIONE DELLE
INFRASTRUTTURECRITICHE (CNAIPIC)

Anche per i 2024 | 6azi on ENAKPIEI nelasettdteo dellaz i a

protezione dagli attacchi informatici verso le infrastrutture critiche informatizzate si € declinata

l ungo il dupl i ce c riona) abenreficid dellelreahgubblichg o pitvate, di  p

dirilevanza nazionale e localerogants er vi zi pubblici essenziald]

rilevanti attivit”™ doéindagine concluse nell
Léattivit”™ di prevenz

le capacita di monitoraggio e analisi
della minaccia cyber da parte del
CNAIPIC, e strutturalmente basata
sulle vituose logiche del partenariato
pubblicoprivato, attraverso la stipaudi
accordi di collaborazionén grado di
stabilire un ecosistema permanente di
collegamento tra esperti di polizia e
responsabili tecnici delle infrastrutture
critiche, nazionali e locali.

Il risultato e apprezzabile nelle migliaia
di informazioni di sicurezza preventiva rilasciate tra Polizia Postale e Infrastrutture critiche,
con un incremento dello scambio informativo utile a limitare numero e impatto degli attacchi
effettivamente registrati.



Le metodologie criminali c¢on fassonmardeadi DDoSO el e v
diretti ad ampio spettro mfrastrutture pubbliche, nazionali e territoriélicon particolare
riferimento alle pubbliche amministrazioni locali, specie Comuni e Aziende Saiiiekerso

aziende erogatrici di servizi essenziali in diversi settori (es. Trasporti, Finanze,, Sanita
Telecomunicazioni).

In linea generale, lo scenario aggiornato della minaccia cyber vede ormai stabilmente
aggiungersi, ad una matrice puramente cri mi
statesponsoredanche in conseguenza della estrema instabilita dello scenario geopolitico di
riferimento.

| conflitti russcucraino e mediorientale rendono il dominio cibernetico uno spazio
imprescindibile per lo sviluppo delle ostilita, generando altresi campagne di matrice ideologica
da parte di grupphacktivistv er so i paesi occidentali, incl

Le attivita preventive del CNAIPIC hanno trovato una rilevante dimensione applicativa sul
fronte della gestione dei grandi eventi, dove la tutela del perimetro informatico ha garantito
garantiscé lo svolgimento delle piu importanti iniziative registrate sul territorio nazionale.

Il riferimento va innanzitutto al Méce del G7 svoltosi in Puglidal 13 al 15 giugno, alla
presenza dei Capi di Stato e di Governo degli Stati Membri, oltre al Presidente del Consiglio
Europeo e alla Presidente della Commissione Europea. Non meno importante, per durata e
visibilit”™ mondi al eelladSpdranza 202%che poeso avvio a partir&dau b i
Natale e che vede Rostale, con il Centro Anticrimine Informatico e le articolazioni territoriali
costituite dai NOSC, attivamente impegaaglla predisposizione di un dispositivo di sicurezza

delle infrastrutture informatiche maggiormente esposte incentrato su una costante attivita di
moni toraggio della rete volta all oéindividua

Sul fronte, i nfine, del |l 6attivit?’ i nvestig
CNAIPIC di una tra le piu rilevanti operazioni di polizia mai realizzate nel settore, con

1 112attacchi a I.C., O.S.E. e P.A.L. Gli attacchi comprese le aziende e realta economiche piu piccole nel 2024
sono al 21 dicembr@83

2 21 attacchi a I.C., O.S.E. e P.A.L. Gli attacchi comprese le aziende e realta economiche piu piccole nel:2024
sono al 21 dicembrdg.



| 6i ndividuazione degli autori della manovr a
della Giustizia, qualificabile come il piu vasto attacco informatico sinora registrato ai danni di
undédinfrastruttura servembe una funzione ess



LA SEzIONE CYBERTERRORISIMO

La proiezione operativa dell&ezione Cyberterrorismosi rivolge al monitoraggio della
propaganda estremista ed e funzionale alla prevenzione e repressione dei reati che utilizzano la
dimensione virtuale per fini terroristici.

Nel corso del2024 ®no stati censiti _se=—x
molteplici spazi di natura estremist&s
tale monitoraggio ha consentito
svolgere unii R A BReferral Action
Daysootto | 6egi da |
condotto all 6oscH
contenuti dal tenore negazionista
suprematista.

La sezione gestisce attivamente, inoltre, i numerosi casi SIENA in entrata, generandone di
ulteriori in uscita sulldbase di spunti investigativi originati dal territorio italiano.

L6i deol ogi a +camkievidenkiao dalle maodtegplicisittivea di perquisizione svolte
sul territorio- risulta spesso commista a situazioni di disagio e scarsa integrazione sociale,

fattori che aggr avannelwdless;o |l iametnaloi dceiir pod te
digitali possono diventare un fattore di accelerazione delle individualita estremiste, inducendole
all é6attivazione di progettual it”™ conhomeet e a
mad® di ar mi rudi ment al i

Sono state svolte, inoltre, numerose attivita investigative sul fenomeno deteybesmo di
matrice accelerazionistal/lneonazista, che h
individuando il pericoloso decorso di processi di radicalizzaziodeiduale, in particolare

nelle fasce di utenti minorenni o comunque di giovane eta.

E noto come le piattaforme virtuali di comunicazione rappresentino uno degli ambienti pit
agevoli per la diffusione di notizie false, che possono incidere sui processi di formazione del
consenso elettorale nonché, piu in generale, sulla percezione deeférsnciali. La tematica

della disinformazione, pertanto, e stata oggetto di puntuale approfondimento tramite tecniche



0.S.Int, volte ad individuare i soggetti che si rendono responsabili della propagazione di notizie
il donee a turbare | 6ordine e sicurezza pubbl

Sul piano oprativo nel corso del 2024 Bezione Cyberterrorismo ha coordinato numerose
attivit”™ di perquisizione sul territorio n
Centro Operativo per la Sicurezza Cibernetica della Lombardia, che insieme a DIGOS e agli
uffici territoriali della Polizia Postale, ha eseguito perquisizioni in tutta Italia contro soggetti
accusati di propaganda e istigazione a delinquere per motivi di discriminazione razziale, etnica

e religiosa.

Si aggiunge, infine, cdfeh ated |sdpaenebcihtoo ed eai cco
state avviate una serie di attivit?’ doi nda
monitoraggio svolto doéiniziativa dalla Sezi
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Nel delineare gli elementi affereatil | 6 seobomicodinanziario c.éFinancial cybercrime
corre | 6obbligo di s e g n a | risulteeimmurie eagli eéffetti dal c i | n
crimine.

Le evidenze acquisite nella piu recente azione di contrasto ai citati fenomeni criminali hanno
permesso di registrare una persistente diffusione di condotte truffatdinéa necessitare
| 6i st it uzi o rDeisiahéconulprecipuoiptgnio dicomtrastare i reati finanziari.

Si é potuto accertare che le principali modalita di realizzazione delle truffe avviene attraverso
campagne ddhishingl anche nel | evishiagh i @ nd snlistdug.P) dansuitate 1
ai danni di persone fisichBMI e grandi societa perpetratger il tramite di emaithe dietro
apparenti comunicazioni di Ministeri, organizzazioni pubbliche, istituti di credito ed altri enti,
consentono in realta di acquisire i dati personali e sensibpiadesworddi access a domini
riservati, utili per la successiva commissionesditi contro il patrimonio.

Analogamente, si registra la persistente aggressivita sociale delle frodi basate sulle tecniche di
social engineering con particolare riferimento lal c.d. BEC fraud,* facilitata anche

dall aumento dell e comunicazioni commer ci al
transazioni commerciali.

Lébazione di contrasto realizzata nelle pi %
in termini di crescita del livello qualitativo dei contesti criminali impegnati nelfmencial
cybercrime la possibilita di conseguire ingenti guadagni attraverso condotte delinquenziali che
possono essere realizgahassivamente e su larga scadatti, hainevitabilmente determinato

5L6i | perotaoci ameonetimed dokenvirtoatl & passwordispositive si realizza mediante
il ricorso a chiamate vocali, a messaggi sIns che sembrano provenire da banche o altri enti
apparentemente legittimati a richiedere informazioni sensibili.

4 Frode realizzata attraverso la compromissione di caselle di posta elettreaiizzata allo scopo di
acquisire informazioni utili al perfezionamento della condotta illecita.



un innalzamento dello spessore delinquenziale dei soggetti sigS0 associati aonsorterie
criminali.

La particolare natura delle specifiche <con
azione di conteni ment o, che | 6attivit”™ 1inv
| ausili o dei canal i uf fattesalaregessithjin nonoems esi,a z |

di ricercare tracce informatiche e finanziarie oltre i confini nazionali; circostanza che talora
rende complessa la raccolta delle evidenze ricercate, laddove i paesi stranieri impattati nella
richiamata ricercanogupport no i n maniera coll aborativa | ¢

Ulteriore elemento di interessedi difficolta operativa, & costituito dal sempre piu frequente
ricorso al |I°le ciidtransapidnioregisiratetrazeyso sistemi dilockchair) si
caratterizzano per una maggiore difficolta di tracciamento e per la conseguente necessita di
impegnargrofessionalita con elevati livelli di competen2éfine di contrastare tale fenomeno

sono stati specializzati 42 operatori, 6 del Servizio Polizia Postale e per la Sicurezza Cibernetica
e 2 per ciascuno dei 18 Centri Operativi per la Sicurezza Cibernetica diffusi su tutto il territorio
nazionale.

Nell 6ambito del panorama delittuoso di i nt
attuate tramite proposte di investimenti di capitatiine (il c.d. trading onling. Le evidenze

piu recenti riportano, infatti, una decisa crescita delle denunce e, conseguentemente dei capitali
investiti sottratti alle vittime, con un coinvolgimento di soggetti passivi del reato non piu

circoscritto a persone vulnerabilicomegliannii , ma esteso a diverse
segno della sempre maggi@agacita organizzativa della sottesa struttura criminale, ramificata
per | o pi¥ all éestero.

SUtilizzate come strumento per perfezionare | 6effica



Lobuso dilagantpeu del |
in particolare della rete internein

ogni settore della vita sociale, ha
agevolato anche la consumazione di

reati contro la proprieta intellettuale,

con il conseguente diretto

. coinvolgimento della Polizia Postale e

per la Sicurezza Cibernetica anche

nella prevenzione e repressione dei

redi in violazione del dii t o doaut o
qualoraconsumat on | 6ut i | i z:z
rete internet. Tra i principali settori
interessati al fenomeno della contraffazione, sulla base dtaearerge dalle denunce e dalle
susseguenti attivita investigative, emergono le piattaformé\PalfPTV, Modatessile, luxury

goods, polizze assicuratiie,a | s i bi gl i eeventicultprairsiti tlohd@autilicze dis o a
marchi depositati, contraffazione del marchio CE e diffusione illecita di film.
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Nel |l 6ambi t o del IQaintalivisione deltSérvizso\Palitia Pestaeh dorsoa

del 2024, é stato dato particolare impulso all'avvio di un importante programma di
potenziamento delle dotazioni tecnologiche a supporto delle investigazioni nel settore del
Cybercrime

Un ulteriore settore che ha visto un significativo coiniroknto dellaDivisione e stato |l
potenziamento delle tecnologie di sicurezza informatica, sia per la protezione delle
infrastrutture IT degli uffici territoriali e centrali del Servizio Polizia Postale e per la Sicurezza
Cibernetica, sia per supportare le attivitadalisi degli incidenti informatici e le conseguenti
investigazioni correlate. In particolare, sono state avviate e finalizzaterase procedure
amministrativeche hanno portatoali nnovo e all dacqui si zioone d
delleinvestigaziom onc h® al |l 6 ampl i amento dell e postaz
territoriali e centrali, con oltre 900 nuove postazioni.

Rilevante e stato I'impegno profuso in contagtlinazionali, che ha visto @uinta Divisione
impegnata su vari tavoli. Di particolare rilievo e stato il ruolo svolto nell'ambito delt&@lia,

nel sottogruppalenominato High Tech Crime, e in Europol, dove sono stati ricoperti vari ruoli
nel Consiglio di amministraziongell'European Cyber Board, un organismo volto a individuare

le tecnologie piu innovative a supporto delle investigazioni. Inoltre, la Divisione ha partecipato
a vari tavoli di lavoro pel'analisi del Regolamento Europeo sull'Intelligenza Artificiale,
recentemente pubblicato nella Gazzetta Ufficiale Europea, la cui effettiva entrata in vigore
avverra nel nuovo anno.



In  riferimento  alla  tematicaps
dell'intelligenza Artificiale e al suo
impiego nel settore della Cybeg
Security, significativi sono stati gl
sforzi della Divisione sia in ambitd
formativo, con la realizzazione
numerosi moduli formativi
S u dwhrénes® la conoscenza di tal
tecnologia, sia nell'analisi dei benefis
derivanti da un corretto uso e dei risc
associati a un uso inappropriato. Que
moduli formativi sono stati res -—
disponibili sia al personale della Polizia di Stato (in vari ruoli direttivi € non difgtsid a
determinate categorie di utenialusi i partecipanti al corso di Cyber Academy realizzato con
gli Istituti ITS.

Inoltre, é stato dato forte impulso agli aspetti di Innovazione e Ricerca, con la Quinta Divisione
impegnata in approfondite attivita di ricerca di mercato per comprendere le tecnologie
disponibili e in via di sviluppo. Sono state consolidate collaborazamil mondo accademico
attraverso la condivisione di progetti innovativi che vedono l'impiego dell'Intelligenza
Artificiale per la Cyber Security sia nel settore delle investigazsainella protezione delle
infrastrutture critiche.



REPORT STATI STI CO

A cura del Settore Analisidel |IPa afo If@aceatzai rbdn e
Mar t,Accii Ltagaod lel a Pol Luii @i dWUmigdeeaitéea Pol i zi a
Matteo Mengtell a eP dlg\kanitear ida ) PSettattior o s s i

Con grande impegno e dedizione il Servizio Polizia Postale e per la sicurezza cibernetica ha
svolto un'intensa attivita durante tutto il 2024, affrontando e superando numerose sfide legate
alla criminalita informatica. Questa sezione del report € dedilanalisi dei dati statistici che
rappresentano analiticamente le attivita svolte nel corso dell'anno.

Per finalita di resoconto di fine anno, la rilevazione dei dati a livello nazionale e stata effettuata
il 21 dicembre 2024. Si prevede che la pubblicazione dei dati consolidati, aggiornati al 31
dicembre 2024, avverra netierzadecadalel mese dgennaio 2025.

La rappresentazione analitica delle attivita di prevenzione e contrasto attuate dalla Specialita
Cibernetica della Polizia di Stato ripercorrera le divisioni che formano il Servizio Polizia
Postale. Questa metodologia permettera di offrire una visioneehidettagliata dell'impegno
profuso e dei risultati ottenuti in ogni ambito di competenza.



PoLI ZROSTALE E PER LA SI CUREQXERVBERWETI CA

Nel corso dell'anno 2024 la Polizia Postale e psidarezza cibernetidaa svolto un'intensa
attivita investigativa, aprendo 54.554 fascicoli di indagoenunciand@.884 persone. Tale
impegno ha permesso di mantenere un livello operativo in linea con i risultati conseguiti
nell'anno precedente.

—

Polizia postale e per la sicurezza cibernetica
Sicurezza informatica

Dal Dal
01/01/2023 0L/01/2024
al al
21/12/72023 2171272024
Clasi totali Perzone indagate Clazi totali Perzone indagate
Attacchi IC — OSE —PAL,
il s 11.930 220 11.387 178
Pedopornografia e
adescamento 2.662 1224 2309 1172
on-line
Prevenzione antiterrorizmo 236 a0 138 39
Reati contre la persona 0433 1233 5191 1382
Frodi informatiche e
. 10.606 a17 8468 a19
Truffe on-line 16.323 337 13714 3381
Reati in ambito postale 517 36 466 42
Altri reati 2836 517 23881 551
TOTALE 54645 7.780 54.554 7.884

E PoliziRepPaomst @dléédggi ornamento 21/ 12/202



IL COMMISSARIATO DI P.S.ONLINE

Nel contesto della crescente digitalizzazione della nostra societa, la sicurezza cibernetica
assume un ruolfondamental@ella protezione delle infrastrutture critiche e nella salvaguardia
dei cittadini. Il Commissariato di P.S. Online rappresenta un punto di contatto essenziale tra la
Polizia Postale e i cittadini, offrendo un servizio continuo e accessibile per la zeymaldi

reati informatici e per la diffusione di informazioni e consigli sulla sicurezza online.

I Commissariato di P.S. Online non solo risponde alle segnalazioni e ai bisogni dei cittadini,
ma svolge anche un ruolo proattivo nella prevenzione delle attivita criminali sul web. Attraverso
il sito www.commissariatodips.it, il Commissariato promuovejgagne di sensibilizzazione e
prevenzionejnformandogli utenti sui rischi della rete e promuovendo comportamenti sicuri
online.

RICHIESTA VISITE AL SITO ACCESSI AL SITO

INFORMAZIONI www.commissariatodips.it www.commissariatodips.it

23135 2.895.314 53.426.009

Un aspetto particolarmente notevole di questo servizio € la sua aimlitéispondere
prontamente alle nuove sfide del cyberspazio. Monitorando costantemente la rete, gli esperti
del Commissariato identificano minacce emergenti e lavorano proattivamente per neutralizzarle
prima che possano causare danni. Questo impegno coalianpgotezione e all'educazione
rende il Commissariato di P.S. Online un baluardo di sicurezza in un mondo sempre piu
interconnesso.

SEGNALAZIONI SOCCORSO

PUBBLICO

31 195




ANNO 2024
TIPOLOGIA SEGNALAZIONI INOLTRATE DAI CITTADIN!
ATTRAVERSO IL PORTALE

www.commissariatodips.it SEGNALAZIONI
ANTITERRORISMO

1.5%
Antiterrorismo 1.216
SOCIAL NETWORK HACKING
SRS & Hacking 25.778
Pedopornografia 1.815
Phishing 23.896
o ——— Social Network 29.970
2.2%
PHISHING Totale 82.675

28.9%

E Poli ziRe pPorsti @dI@#dggi ornamento 21/ 1

Il diagramma presenta le segnalazioni ricevute dal portale www.commissariatodips.it nel corso
del 2024, fino al 2Hicembre. | dati sono suddivisi in cinque categorie principali:

1 SOCIAL NETWORK (36.30): La maggior parte delle segnalazioni riguarda
problemi legati ai social media. Questo dato riflette I'ubiquita e I'uso quotidiano delle
piattaforme sociali, ch@ossono essere sfruttate per varie forme di abuso e crimine
digitale, come il cyberbullismo e le molestie online.

1 HACKING (31.26): Le segnalazioni relative all'hacking rappresentano una parte
consistente del totale. Questo indica la crescente preoccupazione per la sicurezza dei
sistemi informatici e la necessita di proteggere le informazioni sensibili da accessi non
autorizzati.

1 PHISHING (28.9%): Il phishing continua a essere una delle principali minacce, con
un numero significativo di segnalazioni. Questi attacchi mirano a ingannare gli utenti



f

per ottenere informazioni personali e finanziarie, sottolineando Iimportanza
dell'educazione e della sensibilizzazione su come riconoscere e prevenire tali truffe.

PEDOPORNOGRAFIA (2.26): Sebbene rappresentino una percentuale minore
rispetto ad altre categorie, le segnalazioni riguardanti la pedopornografia sono di
estrema gravita e richiedono un intervento tempestivo per proteggere i minori e
perseguire i colpevoli.

ANTITERRORISMO (1.5%): Anche se in percentuale minore, le segnalazioni
relative all'antiterrorismo sono fondamentali per garantire la sicurezza nazionale e
prevenire atti di violenza.



IL CENTRONAZIONALE PER IL CONTRASTO ALLA PEDOPORNQGRAFIAONLINE (CNCPQ

PEDOPORNOGRAFI A E ADESCAMENTO ONLI NE

. . Persone Persone ... . Sitipresenti /
Casi trattati ATt deannate Perquisizioni inblack Tt Siti visionati

]
- () ) G G G l

Var. % +6% +33% -8% +7% +1% +47%

| anno2024 [ anno 2023

3000
2500
2000
1500
1000
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DETTAGADBSCAMENTO ONLI NE

Casi Casi Casi
Ad . TOTALE trattati trattati trattati
rescamento : % vittime Y vittime % | vittime Y
minori online casi trattati 0-9 10-13 14-16
anni anni anni
Anno 2024 370 25 206 139
+5% -19% +0% +22%
Anno 2023 351 31 206 114

Vittime 0 - 9 anni
6.8%

Vittime 14 - 16 anni
37.6%

Vittime 10 - 13 anni
55.7%

Vittime per fasce di eta anno 2024

E PoliziRe pPorst @DI@#ggi ornamento 21/ 12



CYBERBULLI SMO

Casi Casi Casi
TOTALE trattati trattati trattati
Cyberbullismo ; . vittime % vittime Yo vittime %
casi trattati 0-9 10-13 14-17
anni anni anni
Anno 2024 9 90 220
+13% +27% +7%
Anno 2023 8 71 205

Vittime 0 - 9 anni
2.8%

Vittime 10 - 13 anni
28.2%

Vittime 14 - 17 anni
69%

Vittime per fasce di eta anno 2024

E PoliziRe pPorst @dDl@#ggi ornamento 21/ 12



Ml NORI

SEXTORTNBEN CONFRONTI DEI
Casi Casi Casi
TOTALE trattati trattati trattati
Sextortion A . vittime % vittime % vittime %

casl trattati 0-9 10-13 14-17

anni anni anni

Anno 2024 1 15 111

-50% -25% -3%
Anno 2023 2 20 114

Vittime 10 - 13 anni
11.8%

Vittime 14 - 17 anni
87.4%
Vittime per fasce di eta anno 2024

E PoliziRe Porsti @DI@#8ggi or nament o

21/ 12




REVENGE M®NERNCONFRONTI DEI MI NORI

Casi Casi Casi
TOTALE trattati trattati trattati
Revenge Porn B . vittime Yo vittime % vittime %
casl trattati 0-9 10-13 14-17
anni anni anni
Anno 2024 0 11 31
+0% +83% +35%
Anno 2023 0 6 23

Vittime 10 - 13 anni
26.2%

Vittime 14 - 17 anni
73.8%

Vittime per fasce di eta anno 2024

E PoliziRe pPormrst @dDl@#ggi ornamento 21/ 12



LA SEZIONE OPERATIVA DELLA |l DIVISIONE

REATI CONTRO LA PERSONA

Casi Persone

Perquisizioni
totali indagate L

>
g

S

()
S
N
w

Var. % -

| anno2024 [ anno 2023
9191 9433

10000

8000

6000

4000

2000
1235

314 254

Casi trattati Persone indagate Perquisizioni
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DETTAGCYBERSTALKI NG

Casi  Vittime Vittime Persone
trattati uomini donne indagate

e B8 3 ()
= IXXr.
I

DETTAGREWENGE PORN

Casi  Vittime Vittime Persone
trattati uomini donne indagate

e G @ 8
@@ O ®
“ OO
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DETTAGMODESTI E

Casi  Vittime Vittime Persone
trattati uomini donne indagate

o
S IIX
- 00O ®

DETTAGSEEXRTORTI ON

Casi  Vittime Vittime Persone
trattati uomini donne indagate

Anno 2024 . .
Anno 2023 ' .
- @@

E Poli ziRepPorsti 8dI@#dggi ornamento 21/ 1




to

DETTAGLI O MI NACCE ONLI NE

Casi  Vittime Vittime Persone
trattati uomini donne indagate

o 5 5
_—IXY
X IXX
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IL

CENTRO NAZIONALE ANTICRIMINE

INFORMATICO . PER LA PROTEZIONE DELLE

INFRASTRUTTURECRITICHE (CNAIPIC)

TOTALE ATTACCHI RILEVATI NEL 2024
Target: Infrastrutture critiche, Operatori Servizi Essenziali,
Pubbliche Amministrazioni locali, Aziende e Privati

Totale attacchi

11.887
178

Persone indagate
Alert diramati

Richiesta di cooperazione
internazionale High Tech Crime G8

63

Distribuzione attacchi durante il 2024
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LA SEZIONE CYBERTERRORISMO DELLAIIl DIVISIONE

ATTI VI Té DI PRAMENZEBGRDR(EYM®RS| OMEERNAZ I - OESTEEMI SMO
RELI GI OSO E -BVERSNIONE NAZ|I ONALE E SATREEAMAA NDTRASSTORRTS VA T &
IN CIl RCOSTANZE D) EMERGENZA

Persone Contenuti Contenuti .
indagate web monitorati web oscurati

Anno 2024 - - -
Anno 2023 - - -
Var. % +63% m

Attivita di contrasto al Cyberterrorismo e attivita sovversive online. Il grafico illustra
l'evoluzione delle attivita di contrasto svolte dalla Polizia Postale nel biennio 2023 -2024. Si
evidenzia un significativo incremento del +63% nel numero di contenuti web monitorati nel
2024, a fronte di una leggera diminuzione del -11% dei contenuti web oscurati. Il numero di
persone indagate ¢ rimasto sostanzialmente stabile
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16.325 3.371

+15% +0%

CASI TRUFFE ONLINE ANNO 2024
18.714

Immobiliari Truffe sentimentali
2% 2%

Falso trading online
26%

Commercio
elettronico
46%

+32%

€ 137.202.592

T
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SOMME SOTTRATTE ANNO 2024
181.006.846 €

Immobiliari

0% Truffe sentimentali

4%

Falso trading online
80%







