
CYBERSECURITY
NATIONAL LAB

1. Aggiornate sempre applicazioni e software
Abilitate gli aggiornamenti automatici o aggiornate manualmente i sistemi operativi, 
i programmi e le applicazioni su computer e dispositivi mobili.

2. Usate password forti e uniche
Usate e incoraggiate l'uso di password lunghe, complesse e uniche per ogni servizio 
e usate un password manager per semplificare la gestione.

3. Attivate l'autenticazione a due fattori (2FA)
Scegliete quando possibile l'autenticazione a due fattori ricorrendo a SMS, 
token di sicurezza hardware o applicazioni per la generazione di codici OTP.

4. Fate sempre logout
Qualora utilizziate dispositivi della scuola, ricordatevi di fare logout dai servizi 
o dalle applicazioni alle quali vi siete collegati con le vostre credenziali personali. 

5. Fate attenzione al phishing
Non cliccate su link sospetti e non inserire dati personali in siti web non verificati 
suggeriti via email o con messaggi diretti. 

6. Mettete al sicuro i vostri dati
Effettuate backup dei dati seguendo la regola 3-2-1: 3 copie dei dati su almeno 
2 tipologie di supporti diversi, con almeno 1 copia fuori sede o in cloud affidabili.

7. Installate e aggiornate un antivirus 
Installate e mantenete aggiornato un software antivirus affidabile ed eseguite 
regolarmente scansioni per rilevare e rimuovere software malevoli.

8. Proteggete le vostre informazioni personali
Rivedete e configurate le impostazioni di privacy e sicurezza sui social media e altri 
servizi online per proteggere le informazioni personali. 

9. Formatevi sulla cybersicurezza
Partecipate a corsi sulla sicurezza informatica di livello base e avanzati organizzati 
dal Cybersecurity National Lab.

10. Costruite una cultura della sicurezza
Promuovete una cultura della sicurezza informatica all'interno della scuola, entrando 
a far parte del network di scuole del Cybersecurity National Lab.

Dieci consigli sulla cybersicurezza per i docenti

SCOPRI 
I PROGRAMMI 

DEL LAB!


