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Nel maggio del 2021, Colonial Pipeline ha dichiarato di essere caduta vittima 

di un devastante attacco ransomware che ha portato all'interruzione delle 

operazioni e ha impedito la fornitura di combustibile a milioni di persone, 

causando notevoli danni economici in tutta la zona orientale degli Stati Uniti. 

L'  che gli attacchi sono stati effettuati dall organizzazione FBI ha confermato

DarkSide, una nuova minaccia che Cybereason ha tenuto d'occhio fin dall'agosto 

del 2020.

Si stima che avvenga un attacco ransomware contro un'azienda ogni 11 secondi, 

con un danno globale stimato di . L'FBI ha 20 miliardi di dollari quest'anno

comunicato di un aumento di oltre 225% nelle perdite causate da questo tipo 

di attachi negli Stati Uniti nel solo 2020.

Gestirne le conseguenze è complicato e costoso. Le scoperte di questa ricerca 

rivelano che la maggioranza delle organizzazioni hanno subito notevoli impatto 

a causa degli attacchi ransomware, inclusi diminuzione di fatturato e danni al 

marchio, riduzioni impreviste della forza lavoro e addirittura chiusura dell'attività.
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Questa ricerca ha rivelato che la maggior parte delle organizzazioni che 

hanno deciso di pagare i riscatti in passato non sono state immuni ad 

attacchi successivi dello stesso tipo e spesso da parte degli stessi autori. 

Inoltre, possedere una copertura assicurativa informatia non garantisce 

che un'organizzazione sia in grado di recuperare le perdite associate a 

un attacco ransomware.

Un aspetto importante di questo report è che fornisce un approfondimento 

dell'impatto degli attacchi ransomware sull'attività di fasce verticali chiave 

dell'economia e rivela dati che possono essere utilizzati per migliorare gli 

approcci di difesa da questa categoria di attacco. La ricerca sottolinea che 

la prevenzione è la migliore strategia per la gestione dei rischi da ransomware 

e per garantire che l'organizzazione non cada vittima di uno di questi attacchi.

Cybereason si impegna a individuare le minacce emergenti e a fornire 

informazioni utilizzabili per migliorare la difesa contro gli attacchi innovativi. 

Insieme possiamo contrastare il vantaggio che ora è nelle mani degli avversari 

e posizionarci dietro a una solida difesa.

La ricerca sottolinea che la 

prevenzione è la migliore 

strategia per la gestione dei 

rischi associati ai ransomware 

e per garantire che 

l'organizzazione non cada 

vittima di tale attacco.

LIOR DIV  

CEO di CYBEREASON
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RISULTATI CHIAVE
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CAPITOLO  1
IMPATTO DEL RANSOMWARE SULL'ATTIVITÀ
Gli attacchi ransomware possono avere un impatto 

negativo su un'organizzazione in diversi modi, con 

perdite combinate che possono raggiungere le decine 

o addirittura le centinaia di milioni di dollari. L'impatto 

a breve termine può comprendere, tra gli altri, danni 

ai processi fondamentali dell'attività a causa 

dell'inaccessibilità dei dati, costi associati alle azioni 

relative all'incidente e alle attività di mitigazione, 

interruzione dei processi di sistema, perdita di 

produttività e il pagamento del riscatto nel caso in 

cui l'organizzazione decida di acconsentire alla richiesta

 di estorsione.

L'impatto a lungo termine può includere una 

diminuzione di fatturato dell'attività, un danno alla 

reputazione del marchio, la perdita di funzionari 

chiave e il licenziamento di dipendenti e, in alcune 

circostanze, avere un impatto sull'intera vita dell'azienda 

nel suo complesso.
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Delle 1263 
persone che 
hanno risposto 
al sondaggio, il 

66%
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DIMINUZIONE DI FATTURATO
FedEx ha dichiarato perdite di circa 300 milioni di dollari come risultato degli 

attacchi ransomware di NotPetya del 2017 e la città di Atlanta ha dichiarato 

di aver speso oltre 2,6 milioni di dollari per il ripristino dopo un attacco 

ransomware di SamSam nel 2018. La città di Baltimora ha dichiarato di aver 

 per ricostruire la propria intera rete IT dopo speso oltre 18 milioni di dollari

aver rifiutato di pagare il riscatto dell'ennesimo attacco ransomware di SamSam 

e  nel Cognizant Technology Solutions ha dichiarato una diminuzione degli utili

2020 parzialmente causati dai danni generati da un attacco ransomware di Maze.
ha subito 
notevoli 
diminuzioni di 
fatturato
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DIMINUZIONE DI FATTURATO PER REGIONE
Delle 1263 risposte al sondaggio, due terzi (66%) hanno indicato che la loro 

organizzazione ha subito notevoli diminuzioni di fatturato come risultato 

diretto di un attacco ransomware. In base alle risposte del sondaggio, la 

dimensione dell'azienda sembra avere un impatto minimo sulla diminuzione 

di fatturato. L'immagine di seguito mostra la suddivisione per regione delle 

organizzazioni che hanno dichiarato una diminuzione di fatturato:

61%
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42%

73%

58%

Regno Unito
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Spagna

Francia

Emirati Arabi Uniti

Singapore

Stati Uniti
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Percentuale di risposte che ha dichiarato una diminuzione di fatturato a causa di un attacco ransomware, per regione
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ORGANIZZAZIONI CHE HANNO DICHIARATO UNA DIMINUZIONE DI FATTURATO, PER SETTORE:

Questi risultati mettono in evidenza 

che ogni settore è vulnerabile, con un 

rischio statisticamente elevato, a diminuzioni 

di fatturato in seguito a un attacco ransomware, 

a causa dei danni generati ai processi dell'attività, 

ai tempi di indisponibilità dei sistemi, alle differenze 

tra le rapidità di recupero di risorse e persone, 

ai danni al marchio e altri effetti.

Percentuale di risposte che ha dichiarato una diminuzione di fatturato a causa di un attacco 
ransomware, per settore
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Tecnologia
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DANNO AL MARCHIO E ALLA REPUTAZIONE
Nessuna azienda desidera seguire le orme di TJ Maxx, Target, Equifax o 

Microsoft dopo la recente compromissione globale del loro servizio Exchange 

Server. Tuttavia, anche questi famosi attacchi sono bazzecole in confronto 

a SolarWinds, il cui marchio stesso. è diventato un sinonimo dell'attacco 

In questa ricerca, oltre la metà (53%) delle risposte hanno indicato che il 

marchio delle loro organizzazioni ha subito un danno a seguito dell'attacco 

ransomware. Le risposte in Singapore (40%), Spagna (44%) e Francia (49%) 

rappresentano il minori numero di organizzazioni la cui reputazione è stata 

danneggiata da un attacco ransomware. Più della metà delle risposte in 

Germania (51%), Emirati Arabi Uniti (54%), Stati Uniti (56%) e Regno Unito 

(63%) dicono che il marchio delle organizzazioni è stato danneggiato.
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Gli attacchi ransomware possono essere e spesso sono, una macchia nei 

marchi a cui vengono associati. Per esempio, il sistema sanitario nazionale 

del Regno Unito (National Health Service, NHS) si sta ancora riprendendo 

dagli attacchi ransomware di WannaCry del 2017, che hanno causato un 

costo per l'organizzazione di oltre 100 milioni di dollari in perdite combinate 

e hanno causato oltre 19.000 appuntamenti annullati. Questo livello di danno 

ai servizi, ha indubbiamente avuto un impatto negativo sull'opinione che 

i clienti hanno dell'affidabilità del servizio sanitario nazionale.



Le organizzazioni potrebbero credere 

di essere perfettamente preparate a gestire 

l'impatto di un attacco ransomware avendo 

una copertura assicurativa informatica, backup 

di dati e un sistema di ripristino completo in 

breve tempo. La realtà è che, per quanto 

un'organizzazione possa essere preparata ad 

affrontare un attacco, indipendentemente da 

altri fattori, il rischio di danno al marchio è 

notevole.
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DIMISSIONI E LICENZIAMENTI DEI DIRETTORI
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GLI ATTACCHI 
RANSOMWARE 

RAPPRSENTANO 
UN RISCHIO ANCHE 

PER I DIRETTORI

Il responsabile della sicurezza informatica è, sfortunatamente, la persona che 

più viene colpita dalle conseguenze di questi eventi. La durata media del 

mandato di responsabile della sicurezza informatica ha continuato a scendere 

nel corso degli anni ed . Sebbene abbiano il è al momento tra 18 e 26 mesi

titolo di "responsabile", la maggior parte dei responsabili della sicurezza 

informatica non svolge un ruolo di rilievo all'interno della propria 

organizzazione.

Gli attacchi ransomware rappresentano un rischio per tutti i dirigenti di alto 

livello, come evidenziato nel 2020, quando Jim Corrigan, direttore generale e 

presidente di ERT, è stato probabilmente spinto alle dimissioni in seguito a un 

attacco ransomware che ha portato a ritardi nelle prove vaccinali COVID-19 

dell'azienda. Quasi un terzo delle risposte (32%) ha indicato di aver perso i 

propri dirigenti in seguito a un attacco ransomware, tramite licenziamento 

o a causa di dimissioni.

Significa forse che sono immuni in seguito a gravi eventi di sicurezza? Tutto il 

contrario. I responsabili della sicurezza di , Home Depot, Sony e  Target TalkTalk

sono stati licenziati o si sono dimessi poco dopo i principali attacchi alla 

sicurezza andati a segno.



Per dirla in modo semplice, i giusti strumenti di prevenzione, rilevazione e 

risposta allo scopo di respingere i tentativi di attacco ransomware possono 

avere un effetto diretto sulla durata del mandato dei dirigenti. I risultati di 

questo sondaggio indicano in modo evidente che un evento di grande 

impatto a livello di sicurezza come un attacco ransomware aumenta la 

probabilità di rimozione dal ruolo nelle organizzazioni che ne cadono vittima.

LICENZIAMENTI DEL PERSONALE
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Questa ultima ricerca mette in evidenza questa triste conseguenza degli 

attacchi ransomware, con quasi un terzo (29%) delle risposte che hanno 

indicato che l'organizzazione è stata costretta a rimuovere alcuni lavoratori 

in seguito a un attacco ransomware. Le risposte relative a Singapore (13%), 

Germania (19%) ed Emirati Arabi Uniti (29%) indicano valori medi o al di sotto 

della media, mentre Regno Unito (31%), Spagna (31%) e Stati Uniti (33%) valori 

leggermente più elevati della media. La Francia è la nazione con valori più 

elevati, con 39% delle organizzazioni che sono state costrette e eliminare 

alcuni lavoratori a causa di attacchi ransomware.

I dirigenti non sono le uniche persone che corrono rischi in seguito ad attacchi 

ransomware; personale di ogni livello può essere vittima delle operazioni di 

ripristino della stabilità in seguito a un attacco ransomware. Nel 2020, la 

società produttrice di acciaio Evraz ha annunciato notevoli riduzioni di 

personale di produzione e in seguito a un attacco ransomware, con un grave 

danno all'operatività della compagnia nell'America del nord.
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