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Introduzione 

Nel recente passato, diversi software malevoli concepiti come banking trojan quali 

Trickbot, Quakbot e il defunto Emotet, hanno mutato il proprio modello di business 

verso il cosiddetto Malware-as-a-Service (MaaS), un framework di distribuzione 

malware che facilita in modo considerevole altri threat actor nella conduzione di 

attacchi complessi senza la necessità di conoscere tecniche avanzate, rendendo più 

complesso il processo di attribuzione della minaccia. 

IcedID, anche conosciuto con il nome Bokbot o IceID, è un esempio di minaccia 

malware della famiglia dei trojan bancari. Rilevato per la prima volta a novembre 2017 

da IBM X-Force [1], IcedID è in grado di propagarsi sulla rete, monitorare le attività del 

sistema infetto e trafugare informazioni sensibili attraverso attacchi di tipo man-in-

the-browser quali web-injection e modifiche alla configurazione del server proxy. IcedID 

non si limita all’utilizzo di queste tecniche, peculiarità dei trojan bancari comuni, ma 

presenta un’architettura modulare simile a quella dei Remote Access Trojan (RAT) o dei 

malware loader che consente all’attaccante di ottenere il controllo del sistema infetto 

o di eseguire file binari da remoto. In particolare, l’uso di quest’ultima caratteristica 

accosta IcedID al modello di business MaaS ed è stata recentemente osservata in 

attacchi dove, impiegando IcedID, sono stati veicolati altri malware come alcuni 

ransomware di terze parti (Maze, Egregor, Defray777 e Conti). Questa duplice 

inclinazione stimola l’attaccante a mirare sia gli utenti domestici (per le funzionalità da 

banking trojan) che gli utenti aziendali (per le funzionalità da RAT e loader). 

IcedID è attualmente una delle famiglie malware maggiormente diffuse sul territorio 

italiano e, secondo alcuni ricercatori [2], una di quelle candidate a prendere il posto di 

Emotet, il malware più diffuso al mondo prima dello smantellamento del 27 gennaio 

2021 [3]. 
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Vettori di infezione 

IcedID viene alternativamente distribuito sfruttando a sua volta MaaS di terze parti, 

come avveniva ad esempio con Emotet (Figura 1) oppure molto più frequentemente 

in modo autonomo come primo passo della catena di infezione (Figura 2). 

 

 

Figura 1 - Esempio di diffusione di IcedID come payload del MaaS Emotet. Fonte: Swascan [4] 

 

 

Figura 2 – Esempio di diffusione di IcedID come primo passo della kill-chain. Fonte: TrendMicro  [5] 

 

Nel secondo metodo la diffusione avviene tramite campagne di phishing in cui le mail 

incriminate contengono un allegato ZIP contenente a sua volta un documento MS 

Office che incorpora una o più macro malevole scritte in linguaggio Visual Basic for 

Applications (VBA). Il corpo dell’e-mail contiene tipicamente indicazioni testuali che 

mirano ad ingannare l’utente con tecniche di ingegneria sociale, dapprima per estrarre 

il contenuto del file ZIP sul sistema vittima (Figura 3), successivamente per abilitare le 

macro del documento (Figura 4). 
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Figura 3 – Esempio di e-mail con allegato ZIP cifrato contenente IcedID. Fonte: Swascan  [6]  

 

 

Figura 4 – Esempio di documento Word malevolo che porta al download nascosto di IcedID 

 

Le tattiche associate alla diffusione e le procedure atte a condurre le campagne di 

phishing prevedono l’utilizzo di diverse tecniche. Tra queste, ad esempio, il tentativo 

di elusione dei filtri antispam basato sull’invio di allegati malevoli costituiti da archivi 

protetti da password o dalla codifica di alcune parole chiave del testo, quali “attached” 

e “password”, dove il destinatario del messaggio assume un ruolo critico nel processo 

d’infezione e, in particolare, nell’avvio della kill-chain. In alcuni casi è stato inoltre 

osservato l’abuso di indirizzi e-mail aziendali reali (compromessi) a discapito degli 
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stessi utenti o clienti dell’azienda compromessa, tecnica che migliora l’efficacia 

dell’attacco, a causa del fatto che il mittente e il destinatario hanno già stabilito una 

relazione [7]. 

In altri casi è stato osservato l’abuso del form dei contatti presente nel sito ufficiale 

dell’azienda vittima per inviare e-mail di phishing contenenti link, anche 

apparentemente legittimi, che portano al download di IcedID [7]. Quest’ultima kill-

chain viene descritta in Figura 5. 

 

 

Figura 5 – Infezione tramite abuso del form dei contatti. Fonte: Microsoft [8] 
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Analisi tecnica 

Al fine di comprendere in linea generale le capacità di IcedID, si presenta di seguito 

una panoramica tecnica del comportamento tipico del trojan. 

Stage 1: documento MS Office 

Come descritto nella sezione precedente, IcedID si diffonde attraverso documenti 

Word o Excel malevoli. All’apertura del file, Microsoft Office notifica all’utente che il 

documento è in lingua russa, sebbene il testo sia scritto in altra lingua; ciò avviene a 

causa della presenza nel documento di alcuni metadati, tra cui il presunto nome utente 

dell’attaccante (Figura 6). Questa caratteristica si presenta sia nelle campagne 

indirizzate ad utenti italiani che in quelle estere e fornisce un’indicazione sull’origine 

dell’attaccante, tracciato con il nome Lunar Spider dalla nota società di sicurezza 

americana Crowdstrike. 

 

 

Figura 6 – Riferimenti ad autori russi nei metadati del documento malevolo 

 

A seguito del click sul tasto “Abilita Contenuti”, la vittima attiva inavvertitamente le 

macro malevole nascoste, il cui compito è quello di memorizzare sul disco locale un 

file .HTA costituito da codice HTML, JScript e VBScript da eseguire con il programma 

legittimo mshta.exe (host di applicazioni HTML Microsoft). Lo script, una volta 

eseguito, si occupa del download da un server C2 del payload (stage 2), il quale 

corrisponde a un file DLL che viene salvato in chiaro oppure cifrato con l’algoritmo 

RC41. In entrambi i casi il payload viene memorizzato con un’estensione falsa, ad 

esempio .PNG o .JPG.  

                                              
1 La chiave di cifratura è inserita nei primi byte dello stesso file. 
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Figura 7 – Esempio di file .HTA prodotto dalle macro malevole che scarica ed esegue IcedID 

A seguito del download e dell’eventuale decifratura, il payload viene lanciato con il 

programma legittimo regsvr32.exe, il quale esegue in automatico la funzione 

esportata dal file DLL nominata DllRegisterServer. 

Stage 2: contenuto malevolo 

Una volta avviato, IcedID fa uso di diverse tecniche di offuscamento e anti-analisi 

costantemente aggiornate dall’attaccante. Tra esse spiccano le seguenti: 

 tecniche di process injection come Process Hollowing e APC Queue Code Injection, 

le quali, attraverso una sequenza di chiamate predefinite, creano un processo 

legittimo in stato suspended (svchost.exe oppure msiexec.exe) e iniettano il 

codice malevolo in un nuovo thread remoto; 

 tecniche di API hooking, le quali, attraverso l’inserimento di hook a molte funzioni 

di sistema come ZwCreateUserProcess, consentono al malware di iniettare codice 

malevolo nei processi legittimi che istanzia; 

 utilizzo di codice polimorfico, dove la sezione .text dell’eseguibile viene 

modificata a runtime. 

Altre tecniche di anti-analisi fanno invece riferimento a metodi comuni di anti-

debugging e anti-virtual-machine, alla cifratura delle stringhe e alla risoluzione 

dinamica degli import tramite enumerazione del Process Environment Block (PEB). 

Il meccanismo di esecuzione generale del trojan è modulare; IcedID infatti distribuisce 

il codice su tre processi figli svchost.exe differenti, i quali comunicano tramite 

tecniche di inter-process communication (IPC). Tra essi il processo padre ricopre il ruolo 

di modulo principale il quale, assicurandosi la persistenza con l’impostazione di un task 

schedulato, attende il riavvio del sistema prima di far partire l’attacco vero e proprio. 

Questo ulteriore passaggio assicura che i processi figli svchost.exe sembrino del 

tutto legittimi, poiché saranno eseguiti all’avvio del sistema operativo insieme ai 

processi service host reali. 
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Il modulo principale si occupa di coordinare l’attacco ed è il responsabile di tutte le 

comunicazioni con l’attaccante o con i processi figli. In particolare, a riavvio del sistema 

completato, manda un beacon (Cobalt Strike) al server C2 e rimane in attesa di 

comandi. Di seguito se ne elencano i principali: 

 aggiorna il modulo principale o la configurazione di IcedID; 

 raccogli e invia informazioni di sistema; 

 estrai le password memorizzate nei browser e nelle applicazioni di posta; 

 esegui una shellcode inviata dal server; 

 scarica ed esegui un eseguibile dal server; 

 esegui un comando e invia i risultati al server; 

 riavvia la macchina; 

 carica un file sul server. 

I processi figli istanziati precedentemente si occupano invece dell'attacco man-in-the-

browser (MitB), il quale viene portato a termine in tre modi differenti: 

 web-injection: IcedID attende che l'utente apra il browser Web per identificarne il 

tipo e iniettare del codice nell'applicazione. Questo tipo di attacco consente al 

malware di monitorare l'attività della vittima, di interferire con il comportamento 

del browser e di raccoglierne le informazioni associate. Il modulo IcedID in 

esecuzione all'interno della memoria del browser è inoltre responsabile 

dell’installazione dei web-inject, ossia di porzioni di codice JavaScript dannoso che 

viene inserito in alcune pagine Web mirate; 

 hook delle socket e configurazione del server proxy: IcedID effettua l’hook della 

funzione winsock connect al fine di reindirizzare il traffico a un server proxy locale 

controllato dal trojan in un nuovo finto processo svchost.exe. L’attacco viene 

effettuato per monitorare il traffico di navigazione e per identificare informazioni 

sensibili, come credenziali di accesso, informazioni bancarie e dettagli delle carte di 

pagamento. Dopo la memorizzazione, questi dati vengono esfiltrati dalla rete della 

vittima al server C2 dell'attaccante. 

 reindirizzamento del traffico: dopo aver configurato il proxy, IcedID reindirizza il 

traffico verso siti Web falsi che si mascherano da istituti finanziari legittimi. Questi 

siti Web fasulli sono ospitati sui server dell'attaccante e vengono utilizzati per 

indurre le vittime a fornire le credenziali di accesso al conto bancario. Tecnicamente 

ciò avviene tramite il server proxy controllato da IcedID, il quale genera un 

certificato SSL/TLS auto-firmato e lo inserisce nell'archivio certificati. Inoltre, come 

precauzione aggiuntiva, IcedID effettua l’hook delle API di validazione dei certificati 

per autenticare sempre tale tipologia di connessione. Utilizzando questo metodo, 

IcedID elude con successo anche l'autenticazione a più fattori (MFA). Ad esempio, 
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quando la vittima inserisce il token MFA nel sito Web falso, IcedID lo intercetta e lo 

utilizza di nascosto nella pagina di accesso reale della banca. 

Per nascondere e crittografare correttamente le informazioni, tutte le comunicazioni 

con il server C2 vengono effettuate su HTTPS. 
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Tecniche MITRE ATT&CK 

Di seguito si presenta la tabella delle tattiche, tecniche e procedure utilizzate da IcedID, 

secondo il noto framework MITRE ATT&CK (a cui è stato assegnato il software ID 

S0483 [9]). 

 

Tattica Tecnica Commento 

Initial Access T1566: Phishing 
IcedID viene diffuso attraverso campagne di 

mail phishing con allegati malevoli 

Discovery T1087: Account Discovery 
IcedID può interrogare LDAP per 

identificare altri utenti da infettare in rete  

Discovery 
T1069: Permission Groups 

Discovery 

IcedID ha la capacità di identificare 

l'appartenenza dell’utente al gruppo 

Workgroup 

Discovery 
T1082: System 

Information Discovery 

IcedID identifica il nome del computer e la 

versione del sistema operative 

Defense Evasion 
T1027: Obfuscated Files 

or Information 

IcedID usa binari cifrati e stringhe codificate 

in base64 

IcedID comprime e cifra il payload malevolo 

IcedID può incorporare binari all'interno di 

file .png cifrati con l’algoritmo RC4 

Defense Evasion T1055: Process Injection 
IcedID usa la chiamata ZwQueueApcThread 

per iniettarsi nei processi remoti 

Defense Evasion 
T1218: Signed Binary 

Proxy Execution 

IcedID può iniettarsi nel processo 

svchost.exe o msiexec.exe per inviare 

beacon al server C2 mentre appare come 

una normale applicazione msi 

Persistence 
T1547: Boot or Logon 

Autostart Execution 

IcedID stabilisce la persistenza creando una 

chiave di esecuzione nel registro di sistema 

Persistence 
T1053: Scheduled 

Task/Job 

IcedID crea un task schedulato per stabilire 

la persistenza 

Command And Control 
T1071: Application Layer 

Protocol 

IcedID utilizza HTTPS nelle comunicazioni 

con il server C2 
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Command And Control T1573: Encrypted Channel 
IcedID usa SSL/TLS nelle comunicazioni con 

il server C2 

Command And Control 
T1105: Ingress Tool 

Transfer 

IcedID può scaricare moduli aggiuntivi o un 

nuovo file di configurazione dal server C2 

Execution 
T1059: Command and 

Scripting Interpreter 

IcedID usa stringhe offuscate nel codice 

VBA 

Execution T1106: Native API 

IcedID usa le seguenti API per effettuare 

process injection:  

- ZwWriteVirtualMemory 

-  ZwProtectVirtualMemory 

-  ZwQueueApcThread 

- NtResumeThread 

Execution T1204: User Execution 
IcedID viene eseguito a partire da 

documenti Word con macro malevole 

Execution 

T1047: Windows 

Management 

Instrumentation 

IcedID usa WMI per eseguire i file binari 

Collection 
T1185: Man in the 

Browser 

IcedID fa uso di web inject per reindirizzare 

le vittime a siti falsi e raccoglierne le 

credenziali bancarie 

IcedID può usare un certificato TLS self-

signed quando si collega al sito contraffatto 

e contemporaneamente mantenere una 

connessione live con il sito legittimo per 

visualizzare l'URL e i certificati corretti nel 

browser 
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