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Introduzione 

Nel presente report si descrive l’analisi del ransomware Egregor, variante del 

ransomware Sekhmet, osservato per la prima volta a settembre 2020 ed apparso in 

concomitanza dell’interruzione delle attività del threat group che impiegava il 

ransomware Maze. 

Decorso Maze si è osservato la costituzione di un nuovo gruppo criminale con l’intento 

di dare vita ad una ulteriore campagna malevola che prevedesse l’utilizzo di Egregor. 

Il nuovo threat group nasce distribuendo fra gli affiliati i compiti per le varie fasi della 

campagna, dall’exploitation iniziale fino all’esfiltrazione dei dati ed alla distribuzione 

del ransomware nonché all’amministrazione della piattaforma di pagamento e la 

pubblicazione dei leaks nel dark web.  

Egregor è distribuito secondo il modello Ransomware-as-a-Service (RaaS) e il gruppo 

che ne fa uso, per amplificare i suoi effetti, ha preso in eredità dagli operatori del 

ransomware Maze la tecnica della doppia estorsione procedendo in primis con 

l’esfiltrazione dei dati e successivamente con la cifratura dei contenuti degli host infetti. 

Il pagamento del riscatto è richiesto per poter decifrare i dati e per impedirne la loro 

pubblicazione sul sito “Egregor News-Hall of shame”, qualora la vittima decidesse di 

non procedere al pagamento entro i termini stabiliti. 

 

 

 

Figura 1 - Egregor leak-site 
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L’analisi della vittimologia, osservando i leaks pubblicati, ha permesso di comprendere 

che i target siano principalmente realtà aziendali o pubbliche di rilievo in grado, quindi, 

di far fronte ad un pagamento di un cospicuo riscatto. 

Tutto questo rientra nel cosiddetto Big Game Hunting ossia la selezione di specifici 

target al fine di far leva sul potenziale impatto dovuto all’indisponibilità dei dati, una 

volta cifrati, oltre che al danno d’immagine arrecato.  

Nel dettaglio, gli attacchi sono maggiormente concentrati sul settore tecnologico, 

finanziario, sanitario, governativo e manifatturiero. 

Sulle pagine del leak-site gli operatori di Egregor hanno dato modo di rilevare 

informazioni supplementari quali brevi descrizioni dell’azienda attaccata e del tipo di 

dati esfiltrati oltre alla percentuale di dati pubblicati ed alle statistiche riguardo il 

numero di visitatori per ogni leak divulgato. 

 

 

 

 

 

 

Figura 2 - Estratto elenco aziende vittime di Egregor (fonte: cybleinc.com) 
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Egregor kill chain 

Di seguito si elencano i passaggi principali dell’attacco1: 

Reconnaissance 

 Target del Big Game Hunting. 

Weaponization 

 Generazione di maldoc. 

 Delivery 

 Invio di email contenenti allegati con macro malevole. 

Exploitation 

 Esecuzione delle macro nei maldoc che effettuano il download di varie famiglie di malware 

tra cui Qbot, Urnisf, IcedID o, se l’attaccante ha avuto accesso per mezzo di una 

vulnerabilità di servizi esposti sulle reti target, esegue in successione il malware. 

Installation 

 L’installazione dei malware garantisce all’attaccante l’esfiltrazione di credenziali valide 

utili per la privilege escalation e per effettuare movimenti laterali oltre a rendergli 

disponibili tutti gli strumenti necessari per proseguire la reconnaissance e implementare la 

persistenza. 

C2 

 Per mezzo del software di post-exploitation Cobalt Strike l’attaccante crea un canale di 

comunicazione verso il C2 dal quale effettua ulteriori download di script, DLL e altri files di 

comodo. 

Actions on objectives 

 Prima di passare alla cifratura, i dati sono esfiltrati via FTP verso l’infrastruttura 

dell’attaccante utilizzando una versione di Rclone rinominata svchost, un'utility open 

source a riga di comando che può essere utilizzata per gestire l'archiviazione dati in remoto; 

 Egregor cifra i file presenti localmente nel sistema e quelli contenuti nelle cartelle di rete 

condivise mantenendo il sistema operativo funzionante e utilizzabile;   

 Ad attività completata, il ransomware genera le note contenenti indicazioni sul riscatto 

(ransom-note). 

                                              
1 https://www.cybereason.com/blog/cybereason-vs-Egregor-ransomware 
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Figura 3 - fasi attacco Egregor Fonte: cybereason.com 
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Azioni di contrasto ad Egregor  

In una recente operazione di polizia congiunta tra Francia, Ucraina e Stati Uniti2 sono 

stati tratti in arresto alcuni elementi di un threat group stanziato in Ucraina nel quale 

sembrerebbe essere coinvolto anche l’organizzatore del gruppo stesso e creatore del 

ransomware Egregor. Le indagini, sebbene ancora in corso, hanno permesso di 

desumere che oltre 150 entità in tutto il mondo siano state colpite dal ransomware, 

originando un volume d’affari per i cyber criminali di circa 80 milioni di dollari. Quale 

primo effetto dell’intervento delle forze di polizia il leak-site “Egregor News” è stato 

posto offline. 

 

Figura 4 - Immagini arresto affiliati Egregor Fonte: ssu.gov.ua 

 Dall’inizio del 2021 varie operazioni congiunte di law-enforcement hanno consentito il 

take down di intere infrastrutture malevole tramite cui operavano i ransomware 

NetWalker, Emotet ed ora anche Egregor, dimostrando sempre di più quanto la colla-

borazione tra forze di polizia di nazioni diverse e tra queste ed il settore privato sia 

necessaria a contrastare tali minacce. 

 

                                              
2 https://ssu.gov.ua/en/novyny/sbu-zablokuvala-diialnist-transnatsionalnoho-khakerskoho-uhrupovannia 
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Panoramica di Egregor 

Informazioni preliminari 

Il ransomware si presenta nel formato DLL ed è scaricato ed eseguito sull’host vittima 

mediante l’esecuzione di un file batch come quello mostrato in figura 5.  

 

Figura 5 - contenuto file batch 

Il download è effettuato mediante il tool di sistema bitsadmin, mentre l’esecuzione 

della DLL contenente il malware avviene mediante un altro tool di sistema, 

rundll32.exe.  

Il payload di Egregor è decifrato solo ed esclusivamente se la chiave corretta è passata 

come parametro (%1) all’eseguibile rundll32.exe questo significa che l’analisi del 

ransomware non può avvenire, né manualmente tantomeno in sandbox, se non si 

esegue la DLL con la stessa riga di comando contenente la chiave utilizzata dagli 

attaccanti. In alcuni file batch è stata osservata anche la presenza del parametro “--

append” che permette di specificare una stringa di testo alfanumerica da aggiungere 

in coda ai filename dei file cifrati che, di default, è costituita da una stringa alfanumerica 

casuale di 5 caratteri. 

Figura 6 - esempio di files cifrati 

In alcuni casi è stato osservato tale file batch contenere solo la chiamata rundll32.exe 

per connettersi ed eseguire da una condivisione di rete la DLL malevola e questo lascia 

intendere che l’attaccante abbia effettuato una prima volta il download dalla sua 

infrastruttura per poi utilizzare tale condivisione interna alla rete vittima quale punto 

di pivoting per distribuire il ransomware anche verso gli altri host della rete interna 

minimizzando i download dall’esterno. Inoltre al parametro --append è stato osservato 
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passare il nome dell’azienda vittima probabilmente per facilitare il riconoscimento a 

colpo d’occhio dei file cifrati. 

Figura 7 - variante di file batch 

Al fine di ostacolare l’analisi, il ransomware effettua alcuni controlli dell’ambiente nel 

quale viene eseguito: 

 Rilevamento dell’esecuzione in sandbox o ambienti di virtualizzazione; 

 Enumerazione e chiusura dei seguenti processi in esecuzione:  

agntsvc.exe isqlplussvc.exe ocautoupds.exe procmon.exe sqlservr.exe winword.exe 

dbeng50.exe msaccess.exe ocomm.exe procmon64.exe sqlwriter.exe wordpad.exe 

dbsnmp.exe msftesql.exe ocssd.exe python.exe steam.exe wpython.exe 

dumpcap.exe mspub.exe onenote.exe QBW32.exe synctime.exe 
xfssvc-

con.exe 

encsvc.exe mydesktopqos.exe oracle.exe QBW64.exe tbirdconfig.exe   

excel.exe mydesktopservice.exe outlook.exe sqbcoreservice.exe thebat.exe   

firefoxconfig.exe mysqld.exe powerpnt.exe sqlagent.exe thebat64.exe   

infopath.exe mysqld-nt.exe procexp.exe sqlbrowser.exe thunderbird.exe   

ipython.exe mysqld-opt.exe procexp64.exe sqlservr.exe visio.exe   

Di particolare interesse risulta il controllo che inibisce al ransomware di effettuare la 

cifratura degli host che utilizzano una delle seguenti lingue: 

 ru-RU (russa) 

 uk-UA (ucraina) 

 ro-MD (romena-moldava) 

 hy-AM (armena) 

 az-Latn-AZ (azera) 

 ky-KG (Kyrgyz) 

 tk-TM (turkmena) 

 uz-Latn-UZ (uzbeca) 

 kk-KZ (kazaca) 

 be-BY (bielorussa) 

 az-Cyrl-AZ (azera-cirillica) 

 ru-MD (russa-moldava) 

 tt-RU (tartara) 
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Per ogni directory nella quale il ransomware ha cifrato i file in esse contenuti è creata 

una ransom-note ovvero un file di testo nominato “RECOVER-FILES.txt” contenente le 

istruzioni in lingua inglese necessarie al pagamento del riscatto. 

Figura 8 - ransom-note 
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Similitudini e collegamenti con altre famiglie 

Lo studio e le evoluzioni temporali delle famiglie di ransomware di maggiore impatto 

hanno permesso di tracciare alcune similitudini tra Maze, Sekhmet ed Egregor, di 

seguito riportate: 

 MAZE SEKHMET EGREGOR 

INIZIO ATTIVITA’ maggio 2019 marzo 2020 settembre 2020 

TIPO FILE DLL/EXE DLL DLL 

ALGORITMO DI 

CIFRATURA 
ChaCha & RSA ChaCha & RSA ChaCha & RSA 

ESTENSIONE FILE 

CIFRATI 

stringa alfanumerica 

randomica 

stringa alfanumerica 

randomica 

stringa alfanumerica  

randomica / a scelta 

RANSOM NOTE DECRYPT-FILES.txt RECOVER-FILES.txt RECOVER-FILES.txt 

MODALITA’ DI 

CONTATTO 
rete TOR rete TOR rete TOR / deep web 

LEAK SITE 

Maze News 

mazedecrpyt[.]top 

aoacugmutagkwctu[.]onion 

Leaks, Leaks and Leaks 

sekhmet[.]top 

o3n4bhhtybbtwqqs[.]onion 

Egregor News 

egregor[.]top 

egregorsup[.]com 

egregor-support[.]com 

egregorwiki[.]top 

egregoranrmzapcv[.]onion 

egregornews[.]com 

egregor4u5ipdzhv[.]onion 
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Di seguito un grafico che mostra come i sample di Maze, Egregor e DopplePaymer 

siano ospitati all’indirizzo IP 185.238.0[.]233. 

 

Ciò suggerisce che alcune famiglie di ransomware, impiegate in campagne 

apparentemente diverse, hanno utilizzato la stessa infrastruttura malevola. 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 9 - Sample di Maze, Egregor e DopplePaymer ospitati all’indirizzo IP 185.238.0[.]233 (fonte: VirusTotal) 
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Alcune statistiche 

A seguire viene riportato un grafico che rappresenta settimanalmente i sample correlati 

ad Egregor dal mese di novembre 2020 al mese di febbraio 2021. Sebbene i numeri 

siano di gran lunga inferiori ad altre campagne malevole, si evidenzia comunque la 

presenza costante nel tempo di artefatti riferiti ad Egregor, dovuta probabilmente alla 

scelta ponderata delle vittime che, in 5 mesi di attività, sembrano essere circa 150. 

 

Figura 10 - sample correlati ad Egregor da nov 2020 a feb 2021 (fonte: dati VirusTotal elaborati) 
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Raccomandazioni 

Benché sia difficile contrastare l’acquisizione di informazioni potenzialmente utili al fine 

di perpetrare attacchi informatici (reconnaissance) e la preparazione di artefatti 

malevoli (weaponization) da parte degli innumerevoli threat-group esistenti, è 

opportuno minimizzare le informazioni pubbliche da cui l’avversario possa trarre 

vantaggio, come alcune informazioni non necessarie rilasciate pubblicamente. È stato 

verificato che le tecniche per ottenere il cosiddetto foothold all’interno delle 

infrastrutture target contemplano l’invio di malspam (delivery) o l’impiego di exploit 

per lo sfruttamento di vulnerabilità (exploitation) sui servizi Internet esposti, come VPN, 

load-balancer o applicazioni Web. È dunque necessario un addestramento specifico 

del personale preposto alla ricezione, apertura e lettura di mail oltre ad un’ordinaria 

valutazione delle vulnerabilità dell’infrastruttura utilizzata. Sarebbe utile adottare una 

politica più stringente circa la ricezione di determinate tipologie di file ed evitare 

sempre e comunque l’apertura di link direttamente ricevuti nelle mail. In ogni caso, è 

sempre consigliato impiegare un sistema di monitoraggio e di rilevamento di eventuali 

eventi di sicurezza che possano indicare il tentativo o l’avvenuta compromissione delle 

reti e dei sistemi in uso. Ai fini dell’analisi di eventuali incidenti, inoltre, è auspicabile 

l’impiego di un sistema di logging dei citati eventi di sicurezza, sia a livello host che 

network. 

Di seguito si elencano alcune raccomandazioni di base che è sempre consigliabile 

implementare: 

 effettuare regolari Backup dei dati critici, preferibilmente conservati in 

supporti non connessi in modo permanente alla rete o ai sistemi; 

 impiegare su tutti i sistemi soluzioni di Endpoint Detection & Response (EDR) 

che contengano almeno la componente antimalware avendo cura di 

mantenerlo aggiornato; 

 abilitare un firewall sui sistemi garantendo esclusivamente il traffico verso i 

servizi e sistemi necessari; 

 disattivare i servizi non necessari, sia nelle postazioni utente che sui server; 

 utilizzare preferibilmente l'autenticazione multi fattoriale per gli accessi in 

VPN e, ove possibile, per l’accesso ai servizi esposti su Internet;  

 mantenere aggiornati i software e i sistemi ed in particolare quelli impiegati 

per i servizi di accesso remoto; 

 configurare in modo sicuro i servizi di connessione remota come quelli basati 

su RDP impostando limiti di accesso e password complesse e ove possibile, 

sistemi di autenticazione multifattoriale; 

 non aprire senza opportune verifiche allegati o collegamenti in e-mail; 
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 verificare le comunicazioni tramite email security gateway; 

 prevedere per il personale periodiche sessioni di formazione finalizzate a 

riconoscere il phishing e le minacce associate alla posta elettronica; 

 garantire il giusto grado di consapevolezza tra i dipendenti; 

 verificare la presenza di vulnerabilità che impattano prodotti e applicazioni di 

accesso remoto rivolti al pubblico, con particolare riferimento alle recenti 

vulnerabilità del protocollo RDP (CVE-2020-0609, CVE-2020-0610, CVE-2020-

16896, CVE-2019-1489, CVE-2019-1225, CVE-2019-1224, CVE-2019-1108); 

 valutare la capacità di rilevare e bloccare l'uso di Cobalt Strike sulla rete; 

 analizzare e ridurre quanto possibile la superficie di attacco di Active Directory 

secondo le best practices di riferimento di Microsoft; 

 limitare quanto possibile il numero e l’uso di account privilegiati, adottando 

il principio del privilegio minimo per tutti i task di amministrazione (just-in-

time/just-enough); 

 monitorare gli eventi di Active Directory per rilevare eventuali indicatori di 

intrusione e compromissione; 

 introdurre restrizioni sull’impiego di tool di amministrazione come BitsAdmin, 

WMIC e PowerShell sulla rete; 

 rilevare l’impiego improprio di tool di amministrazione come BitsAdmin, 

WMIC e PowerShell sulla rete; 

 implementare regole di base per il controllo degli script; 

 rilevare l’uso di tool di esecuzione remota come Psexec; 

 rilevare eventuali movimenti laterali non previsti; 

 segmentare la rete; 

 crittografare i documenti sensibili sulla rete per impedirne la possibile 

divulgazione; 

 impiegare soluzioni di Data Loss/Leak Prevention (DLP); 

 implementare un piano di risposta agli attacchi informatici; 

 impedire l'esecuzione di macro nei prodotti MS Office, consentendone 

l’esecuzione solo agli utenti che ne hanno comprovata necessità e, ove 

possibile, esclusivamente per le macro firmate digitalmente;  

 visitare le pagine MITRE ATT&CK riportate nella sezione successiva per 

valutare ulteriori e personalizzate strategie finalizzate alla mitigazione e al 

rilevamento. 

Lo sfruttamento di vulnerabilità o di configurazioni di sicurezza non ottimali che 

interessano le tecnologie e servizi esposti sulla rete perimetrale è tra i punti di 

accesso privilegiati nelle incursioni ransomware. Le attività di difesa devono 
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pertanto prevedere cicli di verifica, ad esempio tramite vulnerability assessment 

(VA), al fine di garantire la tempestiva risoluzione delle stesse.  

Un’ulteriore superficie di attacco, sfruttata in recenti compromissioni, è 

rappresentata da domini, accessi e sistemi di interoperabilità con partner e 

società terze: è quindi necessario porre particolare attenzione ad attività non 

previste e/o che si discostino dal normale utilizzo. 
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IOC 

IOC TIPO DESCRIZIONE 

f73e31d11f462f522a883c8f8f06d44f8d3e2f01 

f7bf7cea89c6205d78fa42d735d81c1e5c183041 

5a346fb957abeba389424dc57636edcacc58b5ba 

901cee60fba225baf80c976b10dfa1684a73f5ee 

a6259615ea10c30421e83d20f4a4b5f2c41b45b8 

03cdec4a0a63a016d0767650cdaf1d4d24669795 

4ea064f715c2a5f4ed68f57029befd8f406671dd 

ac634854448eb8fcd3abf49c8f37cd21f4282dde 

7bc6c2d714e88659b26b6b8ed6681b1f91eef6af 

0579da0b8bfdfce7ca4a45baf9df7ec23989e28b 

3a33de9a84bbc76161895178e3d13bcd28f7d8fe 

f7bf7cea89c6205d78fa42d735d81c1e5c183041 

986f69a43e0bf174f73139785ec8f969acf5aa55 

f1603f1ddf52391b16ee9e73e68f5dd405ab06b0 

5a346fb957abeba389424dc57636edcacc58b5ba 

901cee60fba225baf80c976b10dfa1684a73f5ee 

a6259615ea10c30421e83d20f4a4b5f2c41b45b8 

4ea064f715c2a5f4ed68f57029befd8f406671dd 

 

SHA1 Egregor DLL 

368ce0e738fe89b6c0c10419192e8957af6e6569 SHA1 
Cobalt Strike  

executable 

ac6d919b313bbb18624d26745121fca3e4ae0fd3 

95aea6b24ed28c6ad13ec8d7a6f62652b039765e 

a786f383dfb90191aa2ca86ade68ee3e7c088f82 

631924a3567390a081dbd82072a6fc3a185c5073 

1be22505a25f14fff1e116fafcaae9452be325b1 

a2d5700def24c3ae4d41c679e83d93513259ae4a 

 

 

SHA1 Batch file 

8ef3141b72834c82af8447fe00413c44f8da8d36 SHA1 
Privilege escaltion 

exploit 
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45.153.242[.]129 

185.238.0[.]233 

49.12.104[.]241 

IP C2 

8.209.124[.]215 

8.208.81[.]29 

139.60.161[.]75 

IP 
C2 

Cobalt Strike 

limecolagreenday[.]net/images/searchbox/de

sktop_searchbox_sprites302_hr.webp 

XYXYXT[.]NET 

URL 
C2 

Cobalt Strike 

egregor[.]top 

egregoranrmzapcv[.]onion 

egregornews[.]com 

egregor4u5ipdzhv[.]onion 

egregorsup[.]com 

egregor-support[.]com 

egregorwiki[.]top 

URL Egregor site 

217.8.117[.]148 

217.8.117[.]147 

91.241.19[.]216  

IP Egregor site 

185.246.130[.]128 

139.60.162[.]34 
IP FTP Exfiltration 
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MITRE ATT&CK matrix 

Alcune analisi di incidenti o altri report sulla minaccia hanno permesso di stilare la 

seguente tabella, secondo il framework MITRE ATT&CK, che indica le tecniche utilizzate 

dal threat group che si è servito del ransomware Egregor. 

 

Tactic Technique Comment 

Reconnaissance 

TA0043 

Gather Victim Org 

Information 

T1591 

Information about an organization 

including specifics of business operations, 

as well as the roles and responsibilities of 

key employees. 

Resource development 

TA0042 

Acquire Infrastructure 

T1583 

Before compromising a victim, adversaries 

may buy, lease, or rent infrastructure that 

can be used during targeting. 

Initial access 

TA0001 

Phishing 

T1566 

Adversaries may send phishing messages to 

gain access to victim systems. 

Initial access 

TA0001 

Valid Accounts 

T1078 

Adversaries may obtain and abuse 

credentials of existing accounts 

Execution 

TA0002 

Native API 

T1106 

Adversaries may directly interact with the 

native OS application programming 

interface (API) to execute behaviors. 

Execution 

TA0002 

User Execution 

T1204 

An adversary may rely upon specific actions 

by a user in order to gain execution. 

Persistence 

TA0003 

Valid Accounts 

T1078 

Adversaries may obtain and abuse 

credentials of existing accounts 

Privilege Escalation 

TA0004 

Exploitation for Privilege 

Escalation 

T1068 

Adversaries may exploit software 

vulnerabilities in an attempt to collect 

elevate privileges. 

Privilege Escalation 

TA0004 

Valid Accounts 

T1078 

Adversaries may obtain and abuse 

credentials of existing accounts 

Defense Evasion 

TA0005 

BITS Jobs 

T1197 

Adversaries may abuse BITS jobs to 

persistently execute or clean up after 

malicious payloads. 
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Defense Evasion 

TA0005 

Process Injection 

T1055 

Adversaries may inject code into processes 

in order to evade process-based defenses 

Credential Access 

TA0006 

 

OS Credential Dumping 

T1003 

Adversaries may attempt to dump 

credentials to obtain account login and 

credential material, normally in the form of 

a hash or a clear text password, from the 

operating system and software. 

Lateral Movement 

TA0008 

Lateral Tool Transfer 

T1570 

Adversaries may transfer tools or other files 

between systems in a compromised 

environment. 

Command and Control 

TA0011 

Application Layer Protocol 

T1071 

Adversaries may communicate using 

application layer protocols to avoid 

detection/network filtering by blending in 

with existing traffic. 

Command and Control 

TA0011 

Ingress Tool Transfer  

T1105 

Adversaries may transfer tools or other files 

from an external system into a 

compromised environment. 

Exfiltration 

TA0010 

Exfiltration Over 

Alternative Protocol 

TA1048 

Adversaries may steal data by exfiltrating it 

over a different protocol than that of the 

existing command and control channel. 

Impact 

TA0040 
Data Encrypted for Impact 

Adversaries may encrypt data on target 

systems or on large numbers of systems in 

a network to interrupt availability to system 

and network resources. 

 


